


INFORMATICA 2

182

omo jd dissemos, a arquitetura de uma rede é seu modelo de cama-

das e o conjunto de protocolos desenvolvidos para cada uma das

camadas. Vamos agora fazer um estudo das camadas a partir do
modelo de referéncia TCP/IP. Comegaremos com o que nos é mais familiar, as
tecnologias com as quais estamos acostumados. Partiremos da visao mais superfi-
cial da rede, a do usudrio comum, que abrange navegadores, e-mail, transferéncia
de arquivos, voz e video. Em seguida, aprofundaremos o estudo das camadas mais
internas da rede até chegarmos a camada fisica, onde trataremos do hardware.

20.1. Camada de aplicagao

A camada de aplicagio ¢ a camada mais acima, que nao fornece servigos a
nenhuma outra, mas é consumidora de servicos da camada logo abaixo, a
camada de transporte.

A camada de aplicagio possui protocolos conhecidos, como o DNS, correios
eletrénicos (POP3 e SMTP), FTP entre outros. E nessa camada que a rede é
realmente utilizada — as camadas inferiores formam a infraestrutura para que as
aplicacoes consigam se comunicar. Assim, a fun¢io dos protocolos dessa cama-
da ¢ estritamente enviar mensagens diretamente para o software interlocutor e,
se for o caso, aguardar uma resposta, sem levar em conta se o pacote serd trans-
mitido, se para isso recorrerd a conexio ou nao, se serd transmitido por rdio,
por cabo ou qualquer outro meio.

20.1.1. DNS

Quando entramos no navegador para acessar uma pdgina qualquer da web digi-
tamos o endereco da homepage — por exemplo, www.centropaulasouza.sp.gov.
br — na barra de enderecos e, pronto, a pdgina é carregada. Para que isso aconteca,
a aplica¢do cliente precisa se conectar com o servidor de pdginas na internet que
possui o dominio centropaulasouza.sp.gov.br e estd esperando por requisicoes de
pdginas web e solicitar sua pagina principal. O servidor aceita a requisi¢ao e res-
ponde pela mesma conexao com o hipertexto solicitado. Todo esse processo serd
possivel se a requisi¢ao puder chegar até o servidor. E para isso a mensagem deve
conter o enderego IP do servidor para o qual ela serd transmitida, pois somente

assim os roteadores da internet poderdo encontri-la. Nesse caso, no entanto, nio
temos o enderego IP (leia quadro Saiba como localizar niimeros IP), mas apenas
um nome de dominio (informatica.com.br), o que tornou a busca vidvel. A pdgina
foi carregada normalmente devido a aplicacio DNS (Domain Name System, ou
sistema de nomes de dominio), um servico de resolugio de nomes de dominios.
Sempre que uma conexao ¢ solicitada por meio de um nome em vez de um niime-
ro IP diretamente, o cliente DNS ¢ acionado. Em seguida, ele se conecta ao seu
servidor de nomes requisitando o IP do dominio informado. O servidor, por sua
vez, acessa uma base de dados de nomes e enderecos de IP correspondentes e, caso
encontre o relativo a solicita¢do, responde ao cliente.

Como a quantidade de dominios cresceu rapidamente, tornou-se impossivel a um
tnico servidor de nomes atender a toda a internet, pois os nomes teriam de ser geren-
ciados por apenas uma entidade reguladora de dominios. Por isso foi definida uma
hierarquia, constituida por 13 servidores de nomes raizes, cujos nomes comegam
com as letras A a M. O servidor “I” fica em Estocolmo, na Suécia, o “K” em Londres,
Inglaterra, e 0 “M” em Téquio, no Japao. Todos os demais estao nos Estados Unidos.

Esses servidores delegam o controle dos dominios de determinada regido a ser-
vidores TLD, que sdo de Alto Nivel e, em sua maioria, controlam os dominios
de determinado pais. Cada pais tem o préprio sufixo, como .jp (Japao), .uk
(inglaterra), .fr (Franga), .br (Brasil).

No Brasil a entidade que controla os dominios chama-se registro.br. Em seu site, no
endereco http://registro.br/info/dpn.html, vocé encontra toda a lista de DPNs (Do-
minios de Primeiro Nivel) empregados no Brasil, como por exemplo .com.br, .edu.br,
.gov.br, .net.br. Alguns dominios sdo liberados apenas com a apresentagio de docu-
mentos. Entre estes estao: .am.br (rddio AM), .coop.br (cooperativas), .edu.br (faculda-
des de nivel superior), .fm.br (rdidio FM), .g12.br (escolas de primeiro e segundo grau),
.gov.br (6rgaos pablicos), .mil.br (Forgas Armadas do Brasil), .org.br (entidades priva-
das sem fins lucrativos), .psibr (provedores de internet) e .tv.br (canais de televisao).

Quando uma mdquina precisa traduzir um dominio e encontrar seu IP, consul-
ta primeiramente o arquivo “%WINDIR%\system32\drivers\etc\hosts” no
Windows ou “/etc/hosts” no Linux (figura 123). Em seguida o procura no servidor
de nomes configurado em sua interface de rede. Caso este nio o encontre em sua
lista de nomes, consulta seu servidor de nivel mais alto. Se este ainda nao o locali-
zar, recorre ao servidor TLD, responsével pelo dominio solicitado. Assim que for
encontrada, a informacio retorna ao requisitante.

Figura 123
Processo

de traducdo
de dominio.
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Saiba como localizar nimeros IP

Para fazer um breve teste com DNS, tente disparar um ping contra
algum dominio da internet, como demonstra a figura 124, e vocé
vera o nome do dominio convertido para IP.

IC:\>ping registro.bhr

Disparando registro.br [200.168.2.3]1 com 32 hytes de dados:
Resposta de 208.1608.2.3: bytes=32 tempo=284ms TTL=58
Resposta de 200.1608.2.3: hytes=32 temp ms TTL=58
Resposta de 208.16 : bytes=32 temp ms TTL=58
Resposta de 200.16 : bhytes=32 tempo=25ms TTL=58

statisticas do Ping para 200.160.2.3:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 8 (Bxz de
perdad,

Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = 2Bms. Maximo = 284ms,. Média = 97ms

IC=\>

Figura 124 Disparando um ping.

No Windows é possivel utilizar o comando nslookup. Esse comando é
capaz de retornar informacdes sobre o servidor de nomes que encontrou
o dominio, a partir apenas da sigla nslookup mais o nome do dominio.
Por exemplo: nslookup www.ipv6.com. Veja como fazer, na figura 125.

:\>nslookup wuw.ipvb.com
Bervidor: dns—primario.cthctelecom.com.br
Address: 2060.225.197.34

30 é resposta de autorizagdo:
ome = www.ipub.co

m
Addresses: 2001:418:8c01:22::171
204.101.17.100

Figura 125 Utilizando o comando nslookup.

Para ver os dados de cada servidor consultado, utilize o parametro —d.
Por exemplo: nslookup —d ipv6.com.

21.1.2. Correio eletrénico

O correio eletrdnico, mais conhecido como e-mail, é uma das aplicagoes mais
antigas e até hoje uma das mais utilizadas da internet. Pesquisadores de univer-
sidades dos Estados Unidos jd o usavam antes de 1970. Muitas vezes quando
enviamos e-mails o computador da pessoa para quem se destina a mensagem
estd desligado, o que inviabilizaria o recebimento. Mas o processo de enviar e
receber e-mails inclui um computador intermedidrio, geralmente o provedor de
internet, que armazena os e-mails de seus clientes enquanto estiverem off-line.

Para enviar mensagens para o servidor, o computador do cliente de e-mail
utiliza o protocolo SMTP (Simple Mail Transfer Protocol, ou protocolo de

transmissdo de e-mail simples). E para solicitar o download dos e-mails arma-
zenados no computador intermedidrio, recorre ao protocolo POP3. Os pro-
tocolos tiveram de ser separados, pois os dois processos de enviar e receber
arquivos sdo totalmente diferentes um do outro (veja figura 126). Nao tém, de
fato, relagio nenhuma. Por exemplo, certas configuragdes nio requisitam nem
mesmo senha para enviar e-mails. J4 para baixd-los, a senha ¢ imprescindivel.
Para transmitir, é preciso informar um destinatdrio, mas para receber e-mail
tal informacao ¢é irrelevante.

SMTP - foi definido na RFC 821, e é utilizado quando um cliente de e-mail

quer enviar uma mensagem. O software cliente tenta abrir uma conexao
com o servidor SMTP, troca algumas configuracées iniciais, identifica os
containers de destino e transmite o contetido do e-mail. No final do pro-
cesso a conexdo deve ser encerrada. O servidor SMTP, por padrao, aguarda
conexdes na porta 25.

Como na maioria dos protocolos da internet, os comandos do SMTP sao trans-
mitidos em texto puro, da tabela ASCII, féceis de compreender.

Faca uma experiéncia: tente se comunicar com um servidor SMTP por meio
de um terminal de telnet, em modo texto. Telnet é também uma aplicacio de
rede da camada de aplica¢o: um terminal de texto que se conecta a um servidor
TCP qualquer e consegue transmitir mensagens de texto por meio dessa cone-
xd0. Basta vocé escrever a mensagem e confirmar com enter. As mensagens que
chegam pela conexao sao exibidas na linha debaixo do tltimo comando.

Observacio: no Windows Vista e no Seven, o telnet tem de ser habilitado exe-
cutando-se o comando Optionalfeatures no prompt de comando. Em seguida,
¢ preciso habilitar a op¢io Cliente Telnet (figura 127).

CAPITULO 20

Figura 126
Protocolos de

transmissao de e-mails:
SMTP e POP.

RFC é o acronimo
para Request

for Comments,
especificacao técnica
desenvolvida sobre
determinado assunto
por solicitacao

da IETF (Internet
Engineering Task
Force), comunidade
internacional cuja
meta é a evolucao
continua da internet.
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Figura 127
Habilitando o telnet.

Figura 128
Mensagem de resposta
de boas vindas.

Figura 129
Mensagem de resposta
do servidor.

I imAlinRA An ~rambka Llmm Aacbimatiria Aaua ~car imfarmanda ~ars & mitir, pd
8 Administrador: C:\Windows\system32\
Recursos do Windows =N OR[>
IC:\>optionalfeatures -
- Ativar ou desativar recursos do Windows ©
c:\> ocolo
Para ativar um recurso, marque sua caixa de selegdo, Para desativar um
recurso, desmarque sua caixa de selegdo. Uma caixa preenchida significa Hiente
ta ativada.
7' Cliente Telnet] ~| ||conex

Vs enene
7I£2, Compact:

V&L, Espaco de Reunido do Windows
Jl - .

Conectar-se a computadores remotes usando o protecolo Telnet

Agora ja podemos executar o comando no prompt do Ms-Dos para iniciar uma
sessdo telnet. Procure descobrir o endereco do servidor SMTP do seu ISP, pois
alguns servidores sio configurados para nio aceitar mensagens oriundas de fora
de sua rede. Outra ressalva: em servidores de e-mail que utilizam TLS (Trans-
port Layer Security, ou Seguranga na Camada de Transporte) a experiéncia nao
funcionard. A conexio serd feita, mas nada aparecerd na tela, pois os dados sao
criptografados e o telnet nio serd capaz de exibir ou enviar as informagoes.

Se o servidor SMTP estiver ativo, o telnet ird se conectar na porta 25 da maqui-
na portadora do dominio mail.ig.com.br. O servidor entdo enviard para o telnet
cliente uma mensagem de boas vindas:

Com a mensagem de resposta de boas vindas de tipo 220 pronta na tela, como
mostra a figura 128, jid podemos iniciar uma conversacio. Escreva a palavra

HELO e pressione ENTER.

Uma resposta do tipo 250 deve ser transmitida como retorno. Neste caso surgird
uma mensagem educada do servidor: mx.google.com ao seu dispor (figura 129).
Encerramos a sessiao por meio do comando QUIT.

L B Tl I L

220 mx.google.com ESMTP 21sm5375%3yxe .37

Ml Telnet mail.ig.com.br
220 mx.google.com ESMIP 21sm537593yxe .37
HELO

250 mx.google.com at your service

Os servidores de SMTP modernos utilizam o ESMTP, evolu¢ao do padrao
original. O ESMTP inclui mais comandos relativos a seguranca e estd de-
finido na RFC 1869. Tente se comunicar novamente, mas agora escrevendo
EHLO em vez de HELO, e o servidor deverd responder algo parecido com o

que mostramos no quadro a seguir:

220 mx.google.com ESMTP 23sm6g5203yxe.36
EHLO

250-mx.google.com at your service, [189.41.133.160]
250-SIZE 35651584

250-8BITMIME

250-STARTTLS

250-ENHANCEDSTATUSCODES

250 PIPELINING

Isso significa que estd ativo o protocolo ESMTP (SMTP Service Extensions),
pois o SMTP nao compreenderia o comando EHLO.

Poderfamos ir tentando outros comandos, como os listados abaixo, porém te-
riamos de passar uma senha criptografada para continuar. Para obter a lista
completa dos comandos, pesquise a RFC.

MAIL FROM:<endere¢co@doemail.com.br>
(para identificar o remetente)

RCPT TO:<endereco@destinatario.com.br>
(para identificar os destinatarios)

SUBJECT:<o assunto desta mensagem>

(para descrever o assunto)

DATA

(para iniciar a transmissdo do conteudo do e-mail)

Vamos agora compreender a figura 130, que contém o didlogo entre o servidor
e o meu cliente de telnet. Veja que os comandos com niimeros na frente foram
as respostas do servidor aos meus comandos anteriores. E os comandos HELO,

MAIL FROM, RCPT TO, DATA foram digitados por mim.

Nessa sequéncia, uma mensagem de e-mail foi enviada com sucesso para a caixa
de mensagens do destinatdrio do e-mail através do telnet.

Telnet localhost ;]EJ il

250 livroC@localhost Address Okay
rcpt to:<{destinatario@localhost>
258 <"destinatario"”@localhost> Address Okay

Figura 130
Didlogo entre
o servidore o
cliente de telnet.
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Figura 131
Fase de autenticacao.

Figura 132
Pedido do comand
list ao servidor.

188

POP3 — Empregado para receber as mensagens, o protocolo Post Office Protocol
verso 3 (ou Protocolo de Correio) estd especificado na RFC 1939. Seu proces-
so de recepgdo tem trés fases: autenticagdo (figura 131), transagio e atualizagio.

Para autenticar, utilizamos o comando USER (nome do usudrio). Em seguida
vamos para o PASS (senha). Vamos nos conectar agora no servidor POP3, geral-
mente no mesmo host do SMTP, mas ocupa a porta 110.

telnet localhost 110

Telnet localhost

+0K
user destinatario
+0K Password required

pass informatica

+0K Login OK

Administrador: C:\Windows\system32\cmd.exe

+0K
iser destinatario
+0K Password required
ass informatica
in O

+0K 0 D i
LIST
+OK 1 89
1
K—Kaspersky: Original server data starting here: +0K 89
j = [** SPAM]
—-Status: Spam
b i : Produced By Microsoft MimeOLE U6.0.6002.180085
K-KASFlt-Status: Rate: 168
b : {FROM: missing>
: Method: headers
: Status: spam
: Uersion: 4.08.6
Profiles 18864 [Nov 28 20891
{T0: header missing>

R-KASFlt-Statuw: Envelope from:
K-Server: Glenn’s Mail Server

QU
+0K Closing communication channel

Conexdo ao host perdida.

C:=\>

O comando LIST pedird uma lista com as mensagens no servidor. Compreenda
o processo por meio da figura 132 e das explicagoes a seguir.

A. Identifica o usudrio “destinatario” e a senha “informatica”.

B. Pede a lista com e-mails que estdo no servidor pelo comando LIST. O ser-
vidor listou somente um e-mail.

C. Solicitando com o comando RETR a mensagem ndimero 1. Abaixo, as
linhas sao as respostas do servidor com o contetido da mensagem.

D. Comando DELE, para remover a mensagem nimero 1 do servidor.

E. QUIT pede para encerrar a comunicagdo. Veja que é o servidor que encerra
a conexdo para o telnet (“a conexao ao host foi perdida”).

20.1.3. WWW

Uma das formas mais populares de uso da internet ¢ a navegacio em pdginas.
As pdginas web tém formatos atraentes, coloridos, contém informagées, videos,
musicas, fotos e sio ficeis de usar. Sao visualizadas por meio de programas
chamados navegadores, entre os quais os mais conhecidos, sio Internet Explorer
da Microsoft, Mozzila FireFox, Chrome da Google, Opera e Safari da Apple.
Esses navegadores podem abrir pdginas publicadas por uma vasta quantidade
de servidores integrados a rede mundial. Quando deseja acessar uma pégina, o
usudrio precisa ter em maos seu endereco, uma URL (Uniform Resource Loca-

CAPITULO 20

—Cada parte da URL traz

uma informacao diferente

para o navegador. Veja:

¢ HTTP: indica o protocolo

da camada de aplicagao.

Nos navegadores podem

ser utilizados HTTP, HTTPS,
FTP, FILE, entre outros.
//www.tvcultura.com.br:
indica o servidor que hospeda
a pagina solicitada. Apds o
endereco pode ser encontrado
o nUmero 8080 ou outro
qualquer, que identifica a
porta onde o servidor web
aguarda por requisigoes.

tor, ou Localizador Padrao de Recursos). A URL tem o formato seguinte:

http://www.tvcultura.com.br/educacao.

Quando o usudrio ja tem o nome da pdgina e solicita que o navegador a abra, este
se conecta ao servidor de pdginas informado na URL. Se encontrar a pdgina, o
servidor transmite-a para o navegador por meio da mesma conexao (figura 133).

As pédginas podem conter links que, clicados com o mouse, levam a outras pé-
ginas do mesmo servidor ou ndo. Link é um texto que geralmente aparece em
azul, sublinhado, e que contém uma URL da pdgina a qual ele se refere, que fica

Pagina acessada
pelo navegador

Usuario

IS 77N

Conexgo 7CP
NSNSy

2

V= 7/ \

L

. . Servidor
Web

Quando esse nUmero nao é
informado, o sistema utiliza a
porta 80, que é a porta padrao
para o servico HTTP.
/educacao: nome da pagina
web solicitada. Quando esta
informacdo nao aparece na
URL, a pagina padrao sera

a pagina index.html, index.
htm, index.php, index.jsp

ou default.htm.

Figura 133
Processo de

transmissao de
pdginas e links.



INFORMATICA 2

190

O HTML possui

uma nova versao, o
XHTML, que estende
as funcionalidades
do HTML original
trazendo caracteristicas
do XML (Extensible
Markup Language).
As especificacoes da
web sdo definidas
pelo World Wide Web
Consortium (W3C).

escondida, nio ¢ visivel. E possivel visualizar essa pagina, contudo, parando o
ponteiro do mouse sobre o link, mas sem clicar. No rodapé do navegador serd
exibida a URL correspondente ao link.

Os navegadores sao programas de visualizagao de pdginas HTML (Hyper Text
Markup Language, linguagem de pdginas), que tém capacidade para contetido
multimidia. Confira este fragmento de cédigo HTML:

<HTML>

<HEAD>

<TITLE>Sou o titulo da pagina</TITLE>

</HEAD>

<BODY>

<H1>Sou um cabecalho</H1>

Sou um paragrafo do texto que aparece na pagina.<P>
E eu sou o segundo. <P>

</BODY>

</HTML>

HTML ¢ uma linguagem de marca¢io por meio de tags que indicam o inicio

do texto (<>) e o fim (</>). Por exemplo: <BODY></BODY>. As marcas sina-

lizam para o navegador como este deve tratar o texto contido entre elas. As
principais tags sdo:

<HTML></HTML>, que indica o inicio e o fim da pigina HTML (o que es-

tiver fora é ignorado).

<HEAD></HEAD»>, indica a drea para incluir configura¢ées, importagoes de
bibliotecas etc.

<T'ITLE></TITLE>, que contém o titulo da pdgina.
<BODY></BODY>, que se refere ao contetido da pdgina em si.

Podem ser empregadas vérias outras tags. Na WEB 2.0 sao comuns as tags adi-
cionais, incluidas por meio de TagLibs (bibliotecas de Tags).

O cédigo HTML também pode ter embutidas outras linguagens, como Scripts
Java Script, JQuery, Flash, Silverlight etc.

As pdginas podem ser estdticas ou dinimicas. As pdginas estdticas s3o arquivos
HTML que o servidor entrega aos navegadores sem analisar. Ao passo que as
de contetido dinidmico contém cédigo PHP, ASP, Java entre outros, que serdo
executados pelo servidor e irdo gerar o conteido HTML correspondente as in-
formagoes solicitadas antes de responder para o navegador. Exemplos de pdgina
dinimica: pdginas de internet banking, féruns, blogs, lojas virtuais.

Existem ainda algumas variagdes do protocolo. O HTTPS, por exemplo, utiliza
criptografia e ¢ empregado em pédginas que precisam de maior nivel de segu-

ranga, como sites de bancos, lojas virtuais etc. O protocolo WAP ¢ aplicado a
dispositivos pequenos, como telefones celulares, PDAs, Smartphones, que sio
mais leves e consomem menos recursos de rede e de processamento.

20.1.4. Transmissao de streaming

Com o aumento da largura de banda oferecida pelas operadoras de internet, torna-
se cada vez mais vidvel o acesso a rddios on-line, T'Vs, canais de filmes, sites que
fornecem videos on-demand (sob demanda, quer dizer, que aceitam novas conexoes
4 medida que aumentam as solicitagdes dos clientes) e ainda videoconferéncias e
servicos de telefonia pela internet (Voip, ou voz sobre IP). Esse tipo de transmissao
¢ chamado de streaming (transmissao por fluxo de dados), termo para transmis-
soes multimidia ininterruptas por uma fonte a vérios clientes € a0 mesmo tempo. A
transmissao de streaming depende de uma largura de banda razodvel e também de
qualidade estdvel do servico para evitar interrupgoes e processos de buffering.

As transmissoes de fluxo de dados (streaming) sao iniciadas pelos clientes repro-
dutores multimidia. Vdrios podem conectar-se no mesmo servidor multimidia,
0 que se caracteriza como um encaminhamento unicast — quando varios pacotes
de origem diferente sao encaminhados para um mesmo enderego.

20.1.5. Audio e video

A transmissao streaming ¢ utilizada principalmente para dudio e video. Devem exi-
bir o contetido transmitido de forma linear, sem falhas e com uma resolugio razoé-
vel. Para popularizar a internet como meio de difusdo de contedtdo multimidia em
tempo real foram desenvolvidas algumas novas tecnologias. Foi preciso reduzir o
méximo possivel a quantidade de bytes necessirios para recriar a imagem ou o som
no micro do usudrio, como também controlar a frequéncia da transmissio de dados
da rede do usudrio, que pode oscilar ou ser insuficiente. Também foi preciso desen-
volver formatos (codecs) compactados, com ou sem perda, como mp3Pro, MP4,
QuickTime da Apple, Ogg Vorbis, Windows Media Player (figura 134), entre vdrias
outras, além de técnicas de protecao como Buffer Underrun Protection.

% windows Media Player e o ] 4
Arquivo  Exibir Executar Ferramentas Ajuda
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—O buffer (area usada

para armazenar dados)

é utilizado sempre que

o computador precisa ler
dados de uma fonte que

nao tenha velocidade de
transmissao constante.

Os dados sdo armazenados
antes de o processo
comecar a consumi-los, de
modo a garantir a fluéncia
da transmissao. Tocadores
de video e audio sob
demanda, por exemplo,
levam buffers: primeiro
carregam parte do conteddo
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tocar. Ou seja, o tocador
obtém as informacoes

do buffer, e ndo diretamente
da rede. O buffer underrun
acontece quando o processo
demanda dados e encontra
a area de armazenamento
vazia porque a velocidade
de consumo de dados

é maior que ade
alimentacao do buffer.

Figura 134
Formato para
transmissao
streaming.
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Figura 135
Tocador de
multimedia

recarregando o
buffer, apds um
buffer underrun.

O Terminal Service—

permite contato com
outro computador.
Quando, por exemplo,
vocé clica em op¢ao
invalida em um
programa ou quando
uma operagao nao pode
ser concluida, o windows
da maquina remota
emite um som de alerta.
Esse som sera
transmitido para quem
esta controlando
remotamente o
computador através do
protocolo RDP.
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Windows Media Player i .-J.E_"il ‘

Arquivo Exibir Executar Ferramentas Ajuda

(T I

E comum percebermos que o som s vezes para quando escutamos uma
rddio online. Se olharmos para o tocador, veremos uma mensagem de bu-
ffering, indicando algum percentual. Isso acontece porque os players multi-
midias utilizam a técnica Buffer Underrun Protection, que possibilita arma-
zenar dados. A técnica é importante porque streaming demandam muitos
bytes e a conexao de internet pode ser mais lenta que essa demanda ou o
servico ter baixa qualidade e declinar em alguns momentos. Para resolver
tais problemas os players de video de dudio armazenam alguns segundos
da transmissio na memdria, de modo que possa suprir a falta de dados em
determinados momentos. Porém, se o buffer se esvazia por completo, é ne-
cessdrio recarregi-lo antes de prosseguir (figura 135).

Protocolos

RDP (Remote Desktop Protocol): o Protocolo de Area de Trabalho Remo-
ta ¢ empregado para transmissiao de dados da camada de aplicagao. Permite
transmitir dudio e video em vdrios canais de uma transmissio da aplica-
¢do Microsoft Terminal Service, encontrada nas versées mais atuais do

Windows por meio do atalho “Conexio de Area de Trabalho Remota do
Windows”. Empresas que possuem um grande computador e vérios termi-
nais nio costumam instalar os softwares proprietdrios em todos eles. Os
usudrios acessam um programa chamado Terminal Service, por meio do
qual podem conectar-se ao servidor e iniciar uma sessio Windows como
se estivessem trabalhando na mdquina local. Podem ver o video da drea de
trabalho e ouvir o dudio dos alertas.

RTP/RTCP, Real Time Protocol e Real Time Control Protocol: o Proto-
colo de Tempo Real e o Protocolo de Controle de Tempo Real sio utilizados
em conjunto ¢ foram desenvolvidos para transmitir dudio em tempo real. O
RTP pode fragmentar as mensagens enviadas, enquanto o RTCP controla
a entrega das mensagens, colocando-as na ordem correta antes de chega-
rem ao reprodutor de dudio. O RTCP também controla os pacotes perdidos
durante a transmissdo pela rede e tenta manter a qualidade do dudio em

patamar aceitdvel. Sao muito utilizados em VoIP (voz sobre IP) e sdo espe-

cificados na RFC3550.

RTSP, Real Time Streaming Protocol: o Protocolo de Transmissao de Fluxo de
Dados em Tempo Real, detalhado na RFC2326, ¢ utilizado para transmitir e con-
trolar a transmissdo tanto de dudio quanto de video sob demanda em tempo real.

MMS, Microsoft Media Service: é o protocolo proprietdrio da Microsoft para
transmissdo de fluxo de dados em tempo real, chamado também de NetShow.

Transmissoes de dudio e video por meio de redes de datagramas da internet
utilizam o protocolo UDP da camada de transporte, que nao oferece controle
de garantia de entrega dos pacotes ¢, assim, nao gera resposta para o remetente,
diminuindo a sobrecarga da rede e potencializando a velocidade de transmissao.

20.1.6. VolP

A tecnologia de voz sobre IP foi concebida com a intengio de substituir a te-
lefonia comum das redes de circuitos pela de redes comutadas da internet. O
som das ligagoes telefonicas nao precisa de tanta defini¢do, nem tampouco ser
stereo. Com isso os dados que o representam nio sao tao complexos e podem ser
transmitidos com mais rapidez. Tais caracteristicas tornam vidvel a transmissao
de voz pela internet — muitas organizagdes ji percebem no VoIP uma alternativa
para diminuir os custos com telefonia (figura 136).

Computador
Pessoal EN

Moldem Adaptador

Computador Telefone

Pessoal

Figura 136
Esquema da
tecnologia VolP.
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Uma liga¢do de um computador para outro, por meio de SoftPhones (softwares tele-
fones), ndo tem custo algum, pois esses aparelhos nao utilizam o servigo de telefonia.
Quando sio integrados a rede de telefone comum, por meio de um adaptador para
telefones analégicos (ATA), possibilitam ligagoes interurbanas com preco de ligacao
local. E que algumas operadoras VoIP possuem linhas de telefones analégicos em
vérias cidades e consideram as ligagoes entre essas cidades como locais. Para fazer
uma ligagao de Sao Paulo para Marilia, por exemplo, vocé discaria o niimero do te-
lefone fixo que quer contatar em Marilia. O servidor gateway da provedora de VoIP
compreende e localiza o destino da chamada (Marilia). Nesse momento o gateway
VolIP fecha comunicagio entre o softphone e 0 ATA que estd em Marilia e o conec-
ta 4 linha telefénica analdgica local. Ao iniciar a ligacdo o dudio ¢ transmitido do
softphone para 0 ATA e do ATA para a linha telefonica analégia e vice-versa.

As filiais de uma empresa podem conversar entre si como se usassem ramais
telefonicos, utilizando VoIP instalado diretamente em um PABX com funcio
ATA, conectado a internet. Por exemplo: um funciondrio que trabalha na ma-
triz de uma empresa em Sao Paulo deseja falar com outro, da filial de Cuiabd,
em Mato Grosso. Ele disca o nimero da filial mais o ramal do funciondrio que
precisa contatar. Do aparelho telefénico até o PABX, a ligacio utiliza a linha
analégica interna da empresa. Depois o PABX abre uma conexao via internet
com o PABX de Cuiab4, que disca o ramal desejado. Quando o telefone é
tirado do gancho na filial comeca a transmissdo de dados por meio dos proto-
colos RTP/RTCP entre os dois PABX e analégica dentro da rede de telefonia

interna da empresa. Sem custo nenhum, portanto.

20.1.7. P2P

P2P (Peer-to-Peer, ou de par em par) é o termo para os softwares que fazem
transferéncia de arquivos de um computador para outro. Um dos primeiros des-
ses programas foi o Mirc, um sistema mensageiro que permite trocar texto e
transmitir arquivos. Mas o Kazaa, o Napster (veja o quadro Conquista histérica)
e 0 Gnutela foram os primeiros a se massificar, por nio demandarem solicita-
¢a0 ao dono do arquivo em mensagens de chat. O arquivo desejado pode ser
localizado em listas de um servidor e baixado diretamente da mdquina em que
estd armazenado. Com o tempo, essas tecnologias e softwares se multiplicaram,
agregando, por exemplo, os softwares Torrents, e-Mule, Kad, eDonkey, entre
outros. Essas redes sao impulsionadas por contetidos pirateados: musicas em

Conquista historica

Em 2001, a indUstria fonografica dos Estados Unidos ganhou uma
batalha contra o Napster. Acusado de desrespeitar direitos autorais,
o servidor, de uma das redes P2P pioneiras, que se alastrou nos anos
1990 em todo o0 mundo, acabou banido da web em julho de 2001.

O Napster foi tirado do ar apds a conclusao do processo movido

em 1991 contra seus desenvolvedores pela RIAA, entidade que
representa a Warner Music, EMI, BMG, Universal Music e Sony Music.

>

mp3, programas ¢ até filmes inéditos em formatos de baixa qualidade filmados
diretamente das telas dos cinemas ou conseguidos por meios ilicitos.

Os arquivos nessas redes nio estao nos servidores, ficam nos clientes, que juntos
formam um grande repositério de arquivos distribuidos (figura 137). Os clientes
se conectam e enviam listas do contetido compartilhado em seus HDs. Quando
deseja algum arquivo, o usudrio acessa o site do servidor na barra de enderegos
ou diretamente pelo software, e solicita uma busca. Entdo aparece uma lista de
titulos similares, que ele precisa apenas selecionar para baixar. Nesse momento o
servidor pede que o transmissor abra uma porta UDP de comunicagio, que ird
aguardar pela solicita¢do do receptor. Agora s6 falta que o servidor avise o recep-
tor das informagdes necessdrias para que ele consiga se conectar no transmissor.
Assim, a transferéncia comega. Caso o arquivo se encontre em mais de uma fonte,
o cliente pode tentar se conectar para baixar partes diferentes do mesmo arquivo
de locais diversos. No final, as partes sio agrupadas e o arquivo, reconstituido.

20.2. Camada de transporte

Entre a camada de aplicacdo e a de redes, encontra-se a camada de transporte.
Sua fungio ¢ dividir as mensagens vindas da camada de aplica¢do em pacotes
menores para que a camada de rede possa repassd-los pelos roteadores da rede.
Quando precisa transmitir dados pela internet, uma aplicacio de rede tem de abrir
uma porta de comunicacio de chamada de socket — por meio de sockets podemos

Figura 137
Compartilhando
contelddo.
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Figura 138
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de rede com
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da rede.
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escrever e ler dados como se estivéssemos lendo ou escrevendo em um arquivo
(figura 138). O fluxo de bits ¢ transmitido sem que o programador de uma apli-
cagao de rede precise se preocupar com questoes como o caminho entre os rotea-
dores da rede, se o pacote estd chegando do outro lado da conexao ou se hd con-
gestionamento. Isso porque as camadas inferiores cuidam de todos esses servigos.

Além de segmentar as mensagens, acaba sendo papel da camada de transporte
assegurar que estas sejam entregues para a aplicacio na ordem correta e integral-
mente, isto ¢, sem faltar nenhum pedago. Devemos levar em consideragio que a
rede IP é uma rede de datagramas e que estes sio enviados pela rede, chegando ao
seu destino com auxilio de virios roteadores. Porém, por diversos motivos, como
congestionamentos e falhas fisicas, os pacotes podem se perder. A camada de rede
da arquitetura TCP/IP néo oferece garantia de entrega dos datagramas, ¢ os dados
podem ser duplicados, perdidos ou embaralhados. Todo o trabalho de manter a
sequéncia dos pacotes e controlar erros ¢ atribui¢ao da camada de transporte.

Vejamos também que o socket da camada de transporte é aberto pelo processo da
aplicagio e, portanto, conecta logicamente um processo a outro de forma direta.
Ou seja, a camada de transporte é capaz de ligar logicamente as aplicagoes e pro-
cessos, enquanto a camada de rede liga logicamente hospedeiros com outros hos-
pedeiros, host-to-host. A camada de transporte fornece um canal de transmissao
de dados fim a fim. Devemos levar em consideragao, também, que a conexao é
feita socket a socket, pois podem existir vérios sockets dentro da mesma aplicagao.

A camada de aplicagio baseia-se no processo de uma aplicacio de rede, a camada de
transporte, no processo do sistema operacional e a camada de rede, nos roteadores.

Multiplexagao/demultiplexagao

Para se comunicar pela rede, uma aplicagao pede ao sistema operacional que crie
um socket. O socket recebe um niimero de identificagao de 16 bits que chama-
mos de porta. O niimero de cada porta pode variar de 1 a 65535. Porém, os sis-
temas operacionais nio costumam utilizar portas de nimero inferior a 1023, por

serem consideradas reservadas, empregadas por processos conhecidos (a menos
que o programa nao tenha solicitado explicitamente uma porta especifica).

Exemplo da cria¢do de um objeto em Java, responsdvel por abrir uma conexao

UDP na porta especificada 1010:

Socket socket = new DatagramSocket(1010);

Para transmitir com esse socket, uma aplicacio deverd ter sido marcada original-
mente e no cabegalho, com o endereco da miquina de destino e o nimero da porta
do socket. E como identificar o destinatdrio de uma correspondéncia postal, na qual
informamos o nome da rua e o nimero da casa. A sequéncia é a mesma: o IP da ma-
quina e o nimero da porta do socket. Esse processo leva o nome de multiplexagao.
Quando o segmento chegar ao hospedeiro, lerd no cabegalho o niimero da porta e
passard a procurar o socket aberto com a porta correspondente para entregar a este
o seu segmento. O processo de abrir o cabecalho do datagrama, ler as informacdes
nele contidas e entregd-lo ao socket devido é chamado de demultiplexagao.

A camada de transporte oferece seus servigos divididos em dois protocolos, o
TCP ¢ o UDP. Tém a mesma funcio bésica, que é dividir as mensagens em seg-
mentos ¢ entregd-los na ordem, mas somente o TCP ¢é orientado a conexio e faz
o controle da confiabilidade, de erros e congestionamento. O protocolo UDP
nao ¢é confidvel, pois é um servigo sem conexao.

Vamos ver um exemplo de como funciona a multiplexacio e a demultiplexacio
de uma conexio TCP.

Imagine uma aplicacio A que precisa transmitir o valor “HELLO” para a apli-
ca¢do B em mdquinas diferentes na rede. A mdquina A cria um socket, sem
especificar a porta, e o sistema operacional delegard uma porta que nio estd em
uso e ¢ maior que 1023. Vamos utilizar como exemplo a porta 2222. A aplicagio
informa para o socket que a aplicagao de destino estd aguardando a mensagem
na porta 1032. Tudo certo, agora a camada de transporte ja tem as informagoes

( 32 Bits )

Porta da fonte # Porta do destino #

Outros campos de cabecalho

Dados da aplicacao
(Mensagem)

Figura 139
Formato de um
segmento TPC com
0s campos da porta

de origem e destino.
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Figura 140
llustracdo do envio
e reposta UDP.

para criar um segmento UDP, carregar os seus campos de porta de origem e
destino e o dado que serd transportado. A multiplexagio foi concluida:

Porta Origem: 2222 Porta Destino: 1032 Dado: “HELLO"”

Com o segmento UDP pronto, a camada de rede necessita do endereco IP da
mdquina de destino para que seja encaminhado o segmento UDP pela rede até
o destino. Digamos que o destino seja o IP 172.16.9.12. Mas a rede ird precisar
também do endereco de origem, que serd 172.16.9.15. Agora o pacote pode ser
entregue 2 camada de rede e ser enviado. Chegando a mensagem a camada de
rede da mdquina B, esta repassa o pacote a camada de transporte, que fard a
demultiplexacio: lerd o cabegalho do pacote, a informagio do nimero da por-
ta de destino (1032) e localizard, em um banco de dados de portas, o socket
carregado na memoria que possui tal identificador. Encontrado o socket, o seg-
mento ¢ entregue a ele, e a aplicagao consegue ler o dado contido no segmento
UDP (“HELLO?”). A aplicagio analisa o valor e prepara uma resposta (figura
140). Vamos supor que essa aplica¢io, em sua légica prépria, retorne a palavra
“HELLO? para o socket da porta 2222 da mdquina A. Para realizar o empaco-
teamento da mensagem em segmentos, o software da mdquina B 1€ o endereco
de origem do pacote para obter o niimero da porta que vai utilizar como destino
(2222) e emprega como niimero de porta de origem o nimero do seu préprio

17 Processo cliente

Socket

Hospedeiro A

Porta da
fonte: 15610

Porta de
destino: 66254

O Servidor B

Porta da Porta de

fonte: 66254 | destino: 15610 Internet

socket (1032). A camada de transporte monta o segmento, atribui valor aos cam-
pos de seu cabegalho e o entrega para a camada de rede, que anexa os enderegos
de origem e destino e prossegue com a transmissao.

E bom lembrar que em determinada mdquina pode haver vérias aplicagdes de rede
rodando, e cada uma pode ter mais de um socket. Ou seja: a camada de transporte
é capaz de multiplexar e demultiplexar vdrias transmissoes simultineas.

O protocolo UDP

Este protocolo nao dd suporte a conexao. E por isso ele é bem mais simples que
o protocolo TCP. UDP significa User Datagram Protocol, ou seja, Protocolo de
Datagrama do Usudrio. Esse nome talvez remeta a simplicidade de seus segmen-
tos, que nao oferece nenhuma func¢io além das realizadas na camada de rede,
onde as unidades légicas de transmissao também tém nome de datagramas.

Quando uma aplicagdo precisa enviar um dado, o protocolo UDP nio envia antes
nenhum tipo de comunicagio combinando a conexio ou avisando da transmissao. O
dado ¢ enviado simplesmente. Ou seja, antes do envio nio é feita uma conexdo para
saber se o destino existe na rede ou se ele permite o recebimento da mensagem. O pro-
cesso de origem apenas manda o dado, sem levar em conta se este serd ou nao recebido.

Apesar de nao parecer muito ttil, a caracteristica de simplicidade do protocolo UDP
se torna especial para algumas aplicagoes. Veja as vantagens do UDP sobre o TCP:

* A aplicagdo pode criar seu préprio modelo de conexo, além de evitar o atraso da
transmissao do dado, que nio precisa aguardar pelo estabelecimento da conexao.

* Os pacotes sao mais simples e possuem menos sobrecarga de cabegalhos.
Assim, dados transmitidos por UDP consomem menos recurso de banda.

* Nio existe controle do estado da conexdo. Para isso o TCP precisa de bu-
ffers de envio e destino, sinalizadores de congestionamento e parimetros
de sequéncia dos segmentos, entre outras informagées. Dessa forma, uma
aplicac¢ao de UDP, como transmissao de dudio e video, pode controlar mais
facilmente vérias conexdes a0 mesmo tempo.

Segmento UDP

O segmento UDP tem um cabegalho simples (figura 141), contendo:

Porta da fonte — Utiliza 16 bits e indica quem enviou o segmento.
Porta do destino — Tem também 16 bits e indica o socket do host de destino.

Comprimento — Em 16 bits, indica o segmento de dados que serd encontrado
ap6s os 64 bits iniciais, que forma o cabegalho do segmento.

Soma de verificagao — O checksum, como é chamado, é um valor calculado
na origem e armazenado neste campo para que, quando a mensagem chegar no
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—Por suas caracteristicas, o

protocolo UDP se faz especial
para aplicagdes que nao
sofrem com alguma perda
insignificante de dados, em
transmissoes multimidia,

por exemplo. Se perdermos
um milésimo de segundo de
uma musica que estamos
ouvindo em uma radio on-line,
nem perceberemos a falha.
Mas a falta de um pedaco da
noticia em uma pagina web de
jornalismo pode causar muita
confusao. Ou seja, o UDP nao é
recomendado para aplicagoes
gue demandam transmissao
precisa das informacgdes.
Outra vantagem do UDP

é ndo fazer o controle de
congestionamento. Assim,
mesmo que uma conexao da
rede esteja congestionada,

o pacote sera enviado e
transmitido até seu destino.

O protocolo DNS utiliza UDP
para se comunicar, pois precisa
ser enviado de qualquer
forma, mesmo em ambiente
congestionado. Porém, como
o controle ajuda a impedir
congestionamentos na

rede, deve-se evitar o uso de
conexdes UDP em ambientes
gue demandam, continua
disponibilidade de banda.
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Figura 141
Formato do

segmento UDP.
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Porta da Fonte # Porta do Destino #

s N ~

Comprimento Soma de Verificacao

Dados da Aplicacao
(Mensagem)

destino, seja feito o mesmo célculo. Se os valores resultarem iguais, indica que a
mensagem chegou integralmente.

Protocolo TCP

O TCP - Transfer Control Protocol (RFC 793), ou Protocolo de Transferéncia

com Controle, implementa uma solu¢io confidvel de envio de dados fim a fim.

Para garantir a confiabilidade, o TCP demanda uma resposta para cada segmento
enviado, sinalizando que o pacote chegou ao destino. Se a resposta da entrega nio
chegar a origem durante determinado tempo, o segmento é considerado perdido e
reenviado até que se obtenha a resposta de confirmacio ou que a quantidade mé-
xima de vezes de reenvio do pacote chegue ao limite. Isso leva a conclusio de que o
processo de destino nio estd respondendo ou que a rede estd congestionada.

A sinalizagdo de entrega ¢ feita por um bit denominado ACK, sigla para a pala-
vra acknowledge, que neste contexto indica que o bit foi aceito no destino.

O TCP também age no controle do sequenciamento dos segmentos, identificando
quando um pacote foi enviado duas vezes, ou se falta algum pacote entre os que
foram recebidos. Para isso hd um niimero sequencial em cada pacote (figura 142).

Como o nome diz, TCP é um protocolo de controle, que negocia entre as partes
como se dard a conexdo antes que um dado seja enviado e mantém o estado da
conexao, mesmo que as camadas inferiores da rede nao oferecam controle de
estado — esse controle ¢ feito no nivel da camada transporte no protocolo TCP.

O estado da conexio permite ao TCP transmitir informagoes de um ponto da
conexao a outro nos dois sentidos, enviando ou recebendo dados, ao que cha-
mamos de servi¢o full-duplex. Transmissdes para vérios destinatdrios, ou mul-
ticast, ndo sio possiveis, pois as conexoes sao feitas apenas entre dois processos.

Para que uma conex3o seja estabelecida, as duas partes devem se apresentar fazendo
uma comunica¢io inicial em trés passos (3-way handshake). O cliente da conexdo
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envia um segmento para o servidor (1), e este responde pedindo uma identificacio
(2). O cliente responde com sua identificagdo (3) e, entdo, o servidor pode aceitar a
conexao e comegar a transmitir dados — ou nio aceitar, cancelando a conexio.
Segmento TCP (figura 143)
Porta da origem — 16 bits para o niimero do socket que envia o segmento.
Porta de destino — 16 bits para o nimero da porta do socket ao qual o
segmento se destina.
Namero de sequéncia — 32 bits para identificar um a um os segmentos da
transmissdo para que nao sejam repetidos ou apontar se faltou algum.
Niamero de confirmagiao — Nimero de sequéncia do segmento anterior ao
atual. Faz com que o algoritmo conclua qual é o nimero esperado para o
préximo pacote. Os campos Niumero de sequéncia e Ndmero de confirmagao
trazem as informagoes necessdrias para implantar uma conexao confidvel.
201
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Figura 143
Formato do
segmento TCP.

O cabecalho do TCP é
maior que o do UDP.
Um segmento UDP
tem no maximo 8
bytes enquanto o TCP
chega a até 20 bytes.

( 32 Bits 1

Porta de origem # ] [ Porta de destino #

Numero de sequéncia

Numero de confirmacao

Comprimento N }
do cabecalho 2z Janela de recepcao

Nao &
M'!'

Soma de verificacao ] [ Ponteiro de

dados urgentes

Op¢oes

Dados

Flags — Possuem 6 bits, e cada um indica uma informacio booleana:

URG Urgente:1—-Sim /o —Nao
ACK Utilizado em conjunto com SYN. Se SYN =o,
e ACK =1 “segmento recebido”
PSH Passar dados para camada superior: 1 -Sim / o0 — N3o.
RST Ressetar a transmissdo, comprometida por muitas falhas:

1 — Reiniciar | o — Continuar transmitindo

SYN Utilizado em conjunto com ACK.
Faz parte da negociagao da conexao:
Com SYN =1, entao
ACK =1 “Conexao Aceita”
ACK = 0 “Conexao Requisitada”

FIN Encerra conexao: 1—Sim/o—Na&o

Tamanho de janela de recepg¢ao — Serve para indicar ao transmissor o
tamanho disponivel de buffer no destinatdrio, de modo que o transmissor
diminua a velocidade de transmissio e evite a perda de bits que nao possam
ser armazenados no destino.

Soma de verificagdo — Tem a mesma fungio no protocolo UDP. E um cél-
culo feito com o contetido do segmento, cujo resultado deve ser igual ao do
cdlculo no destino.

Ponteiro de dados urgentes — Indica para a camada de aplicagao quando
uma mensagem foi marcada como urgente na origem e a posi¢ao do dltimo
segmento dessa mensagem. Esse campo tem 16 bits.

Opgoes — Trazem informagdes nao obrigatdrias e nao tém limite de tamanho.
Podem entao conter informagoes que auxiliam na transmissao desse segmento
por condigdes especiais. Para um estudo aprofundado dessas opgoes, ¢ interes-

sante estudar as RFCs do TCP 854 e 1323.

Dados — Sio os dados enviados pela aplicagao.

20.3. Camada de rede

E composta por um conjunto de protocolos que permitem que uma mensagem
da camada de transporte seja repassada através da rede até chegar ao destino.
Funciona como os correios: a carta é postada e levada ao destino, passando no
caminho por vdrias centrais de distribui¢o. Portanto, a camada de rede define
os trAmites para que as informagoes caminhem na rede até seu destino, de forma
colaborativa. Virias redes e computadores se juntam para formar uma tnica
malha. Se o destinatdrio estiver em outra filial da empresa, outra residéncia,
cidade ou pais, a camada de rede faz com que o pacote seja repassado para vérios
roteadores que ligam vdrias redes e ajudam na entrega da mensagem, de maneira
tal que utilize a melhor rota, mais curta ou mais rdpida.

20.3.1. Servigos oferecidos pela camada de rede

A tarefa dessa camada, entdo, é fazer a transmissdo de pacotes de um host (hos-
pedeiro) a outro. Se os computadores estiverem em uma rede local, a tarefa
até pode ser simples, mas percebemos sua real complexidade quando o cendrio
muda para a internet. Desde quando sai do computador de um professor situado
em Franca, por exemplo, e chega a uma escola em Sao Paulo, um e-mail terd
caminhado por vérios roteadores que se ligam a vdrias redes. Podemos visualizar
um exemplo dessa situa¢do quando executamos o comando tracert no prompt
de comando do Windows ou tracerout no Linux.

C:\>tracert tvcultura.com.br
Rastreando a rota para tvcultura.com.br [200.136.27.81]
com no maximo 3o saltos:
1 2ms 1ms 1ms 192.168.1.1
2 * * * Esgotadootempo limite do pedido.
3 39ms 16 ms 14 mMms 200-225-219-206.static.ctbctelecom.com.br
[200.225.219.206]
4 37ms 28ms 29 ms ansp.ptt.ansp.br[200.136.34.1]
5 37ms 23ms 38 ms unip.ptta.ansp.br[200.136.37.16]
6 37ms 37ms 43 ms 200.136.27.81
Rastreamento concluido.

No rastreamento acima vemos que, para chegar até o host da TV Cultura, um
pacote passou por 5 roteadores, perfazendo 5 passos. Saiu de uma rede local
através do gateway 192.168.1.1, passou pelo roteador 200-225-219-206.static.
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Figura 144
Funcionamento
do roteador.

Figura 145

Ligacao entre redes.
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ctbetelecom.com.br, depois pelo ansp.ptt.ansp.br, pelo unip.ptta.ansp.br e final-
mente chegou ao destino 200.136.27.81, que ¢ o endereco do host que hospeda
o site tvcultura.com.br no endereco IP 200.136.27.81.

Os equipamentos da rede responsdveis por levar pacotes de uma rede a outra
devem ser capazes de realizar duas fun¢ées denominadas repasse e roteamento.

Repasse: ¢ a tarefa de levar um pacote de uma interface ligada a uma rede “A”
(enlace) para outra ligada a uma rede “B”.

Roteamento: ¢ um algoritmo que analisa o trifego de rede entre os pontos que
estdo transferindo pacotes para verificar o caminho que eles estdo seguindo.

Repasse e roteamento geralmente sdo realizados por equipamentos chamados roteado-
res (figura 144). Esses equipamentos fazem interconexao com virias redes. Cada liga-
4o com uma rede ¢ chamada de interface, por onde os pacotes chegam ou saem (figura
145). Sao equipados com processadores de roteamento, que processam programas para
consultar e manter as tabelas de repasse, além de rotinas de gerenciamento da rede.

Além dos servigos de repasse e roteamento, algumas redes como ATM, Frame Relay
e X.25 necessitam estabelecer conexao entre os roteadores, antes que algum pa-

——Os roteadores também
sao usados para formar
redes residenciais, que
se tornam mais comuns
a cada dia. Nesse caso,
utilizam-se roteadores

internet entre os PCs e

cote seja transmitido. A internet nio utiliza o servico de conexio.

20.3.2. Modelo de servigos

H4 duas maneiras de controlar a comutagao dos pacotes através dos roteadores
da rede: por circuitos virtuais ou por datagramas. As redes baseadas em circuitos
virtuais utilizam o ndmero do circuito para sinalizar o pacote, enquanto a rede
de datagramas emprega os enderegos de origem e destino. A internet utiliza
comutagdo por datagramas, enquanto outras redes como ATM, X.25 e Frame
Relay recorrem a circuitos virtuais.

20.3.2.1. Rede de circuitos virtuais

Circuitos virtuais sio andlogos a circuitos fim a fim. E como se duas mdquinas
estivessem ligadas direta e exclusivamente uma a outra. Sempre que uma comu-
nicagao se inicia entre duas mdquinas de uma rede de circuitos virtuais, um novo
circuito ¢ criado e um nimero ¢ atribuido a ele. Esse nimero de circuito ¢ a
interface de enlace, de origem e destino, serdo registrados na tabela de repasse
de todos os roteadores que, no caminho, participam da retransmissao do pacote.
Todos os pacotes da transmissio sempre usariao o mesmo caminho, eliminando
a necessidade de controlar a entrega ou a ordem dos pacotes. O estado da rede é
controlado e, quando uma conexio termina, o circuito é removido das tabelas de
repasse, criando-se um novo sempre que uma conexao se inicia. A comutagao nes-
se modelo de rede é bem rdpida, pois os enderecos de origem e destino do pacote
nio precisam ser analisados em uma faixa de caminhos possiveis. E necessirio
apenas consultar nas tabelas de repasse um indice Gnico em uma tabela indexada.

20.3.2.2. Rede de datagramas

Diferentemente da rede de circuitos virtuais, a rede de datagramas, como citado
anteriormente, nio cria um canal de comunica¢io do inicio ao fim do trajeto.
Os pacotes sdo entregues na rede através de uma interface e cada computador
ligado ao barramento dessa interface auxilia no encaminhamento até o destino.

notebooks da familia.
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Figura 146
Na rede de
datagramas os
pacotes sao
tratados
individualmente.
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Algaritmo de
Roteamento

Tabela de Repasse Local

Valor do Enlace
cabecalho de Saida
0100 3
0101 2
0111 2
. 1001 1

1

Mas ndo hd garantia de entrega. Os pacotes sao tratados individualmente, e
podem seguir caminhos diferentes pela rede, ficando vulnerdveis a congestiona-
mentos ou falha de alguma conexao no meio do trajeto. Os dados devem ser bu-
fferizados (armazenados) e reorganizados no destino, como mostra a figura 146.

Um comutador sabe para qual interface de saida ele deve repassar o pacote
por meio de consulta em uma tabela indexada contendo o registro de vérias
redes e a interface que leva até elas. Nesta rede o estado nao é controlado,
pois nao hd conexio entre os nds da rede. A descoberta das rotas ¢ realizada
por protocolos que implementam algoritmos de busca e antincio da presenga
na rede.

20.3.3. Roteamento

Hosts de uma mesma rede, ou seja, conectada no mesmo barramento, conhe-
cem e repassam as informagoes entre si. Mas quando um pacote ¢ destinado
a um host na internet, esse pacote ¢ encaminhado para o gateway dessa rede.
Este por sua vez retransmite o pacote a outro gateway ou a algum que o reen-
caminhard ao host de destino ou ainda um gateway dentro de sua hierarquia.
Podemos dizer que gateway, como o préprio nome diz (gate = portdo e way =
caminho, caminho do portio), indica que essa mdquina tem acesso a saida da
sub-rede, ou seja, a que consegue levar o pacote para fora, ou vice-versa.

20.3.3.1. Descoberta de rotas

O papel do roteamento é descobrir o caminho mais curto e mais rdpido para
repassar o pacote, seja diretamente para o gateway da rede onde o host de
destino estd ou para outro roteador mais préximo do destino. Para isso, ele
deve conhecer os roteadores vizinhos. E, se for um gateway, precisa também
conhecer os roteadores e computadores internos da sua rede. Assim, sempre
que um pacote chega até a interface de enlace desse roteador, ele consulta uma
tabela na qual constam os computadores e roteadores da rede para saber qual
¢ o melhor caminho a ser escolhido.

Antes do envio, no entanto, o pacote é armazenado. E, no caso da internet,
o nimero IP do destino ¢ analisado e comparado com as regras de repasse
registradas. A seguir, o roteador escolhe a rota mais conveniente e encaminha
0 pacote para a interface onde estd o préximo roteador, que, por sua vez, ird
levar o pacote até o respectivo host.

Podemos comparar os roteadores a automdveis em um cruzamento de uma
estrada. O veiculo seria o pacote; o departamento de engenharia de trifego,
o algoritmo de roteamento, e as placas de sinalizagio seriam a tabela de
repasse. O departamento de engenharia, no caso, prepara as placas com
as rotas e suas distincias. Quando chega ao cruzamento, o motorista pode
escolher, por meio das placas, o melhor caminho a seguir para chegar mais
rapidamente ao seu destino, mesmo que para isso seja necessdrio passar por
outros cruzamentos.

3c

3b

AS3 ., la b '--.’2*)

X
x

Algaritmo de Algaritmo de
Roteamento Roteamento
Intra-AS Inter-AS

Tabela de Repasse

Figura 147
Sistemas auténomos
podem se conectar
por meio de
roteadores gateway.
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Figura 148
Hipdtese de roteadores
e suas interfaces.

20.3.3.2. Manutencao

E grande a quantidade de roteadores que podem estabelecer uma comunicagio
entre si. Por isso, foram desenvolvidos protocolos com algoritmos de roteamen-
to capazes de analisar as rotas possiveis e preencher, automaticamente, a tabela
de repasse com as distancias a serem percorridas (figura 147). Esses protocolos
também atualizam as informagées e removem rotas interrompidas ou muito
distantes. Além disso, podem controlar as regioes internas e externas, denomi-
nadas AS, Autonomous Systems, ou seja, Sistemas Autdnomos.

As AS podem ser os roteadores que ficam sob o controle de uma mesma estratégia
de roteamento, ou seja, sio controladas por um ISP (Internet Service Provider ou
Provedor de Internet). Também podem ser roteadores pertencentes a uma rede pri-
vada ou pessoal. Uma AS é vista por outras ASs como um tnico individuo. Porém,
s6 o gateway das AS ¢é visivel. A estrutura existente dentro de cada uma nunca é
descoberta pelas demais. Elas podem se conectar por meio de roteadores gateway.

Modelos mais comuns de algoritmo

Conheca a logica utilizada pelos roteadores na
busca pela melhor rota para encaminhar pacotes.

Algoritmo estatico de menor distancia: analisa a
rede para obter a quantidade de passos necessarios
para chegar a todos os nds adjacentes. Quando

um pacote chega ao computador, esse algoritmo
escolhe o caminho que permitira passar pelo menor
numero possivel de roteadores até o destino.

Roteador
A
o

varias copias. Porém, pode acontecer de o pacote
ser retransmitido infinitamente pela rede. Essa
inundacao deve ser controlada com o uso de um
contador atribuido ao pacote, que registra cada
passagem por um roteador. Esse contador é
inutilizado assim que determinada quantidade de
passos for atingida.

Algoritmo dinamico com vetor de distancia:
nesse tipo de algoritmo, os roteadores se
comunicam trocando informacoes sobre distancia

20.3.3.3. Algoritmos de roteamento

Quem administra as listas de roteamento e decide para qual interface de saida
do roteador um pacote deve ser transmitido ¢ um software. Esse programa utili-
za diferentes tipos de algoritmos desenvolvidos para solucionar tipos especificos
de problemas, como mostra o quadro Modelos mais comuns de alogaritmo. Isso
inclui fatores como a otimizagio da performance, a adaptabilidade das interrup-
¢oes, o congestionamento e a confiabilidade dos caminhos.

Existem basicamente dois tipos de algoritmos. Os estdticos, que atualizam
suas tabelas apenas quando a rede ¢ iniciada (mas nao quando ocorrem mu-
dancgas durante o tempo em que estdo em funcionamento), e os dinimicos,
capazes de adaptar suas tabelas regularmente.

Este segundo tipo consegue se recuperar instantaneamente de alteragoes ocor-
ridas nas ligagoes da rede, sem necessitar de qualquer intervencao.

dados sobre as rotas registradas em sua tabela,
esse algoritmo insere novas informacgdes na
tabela de rotas local, respeitando sempre a ordem
crescente, ou seja, da mais curta para a mais
longa. Toda a informacgao sobre uma distancia é
armazenada, mesmo que esse dado ja exista na
tabela e que a distancia até determinado ponto,
utilizando outros caminhos, ja tenha sido incluida.
Essa informacao serad valiosa quando uma rota
preferencial se tornar indisponivel. Entdo, surgira a A 0 24

Para A |

A B das rotas com roteadores vizinhos. A distancia
4 | \?/ pode ser medida em hops (saltos), comprimento de
' fila ou laténcia das repostas. A escolha de uma ou
outra depende da unidade de medida usada pelos
R c H roteadores da rede.
¢ . ® il 9 Sempre que uma nova mensagem de atualizagao
........... chega, o algoritmo dindmico com vetor de distancia
"'-.,' ............. compara as informacgdes de distancia do roteador
B e que enviou a mensagem (como exemplo e em
® ® o L] Y : win
| ] K L referéncia a imagem, vamos chama-lo de "J”) em

Algoritmo estatico de roteamento por

inundagdo: também conhecido por “flooding”,

esse algoritmo retransmite cada pacote de
entrada para o maior nUmero possivel de
interfaces de saida, pulverizando o pacote em
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relagdo a seus vizinhos. A partir dai, analisa qual é a
sua propria distancia até os roteadores vizinhos de “J".
Depois, a rota para os vizinhos de “J” sera incluida no
vetor do roteador que esta recebendo a mensagem,
considerando “J” como ponto de partida.

Por meio da analise da mensagem que contém os

informagdo sobre a rota alternativa, ainda que seja B 12 36
mais demorada que a antiga preferencial. cC 25 18
Algoritmo dindmico de estado de enlace: assim D B &l
como ocorre no algoritmo de vetor de distancia, E 14 7
esse tipo se comunica com outros roteadores F23 20
para alimentar suas tabelas de rotas, mas de G 18 31
forma diferente. No vetor distancia, um roteador H 17 20
se comunica apenas com os roteadores vizinhos, | 21 0
recebendo deles informagdes a respeito do J 9 11
custo de todas as rotas sobre as quais eles tém « BTG -
conhecimento. Ja no algoritmo de estado de

: e - L 29 33
enlace, o roteador envia, por difusao, para todos os
roteadores da rede as informagdes sobre a distancia JA -

- . atraso  atraso

apenas dos roteadores que estao diretamente 68 610

ligados a outra ponta de cada uma de suas interfaces
de enlace. Dessa forma, as mensagens curtas sdo

\
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Figura 149
Hipdtese de roteadores
e suas interfaces.

recebidas, porém, em maior quantidade. Isso porque
cada roteador da rede recebe mensagens de todos
os outros. No vetor distancia, as mensagens com
vetores extensos podem ser recebidas, desde que
venham dos roteadores vizinhos.

Nova estimativa de
atraso a partir de J

J

~s
Vetores recebidos dos quatro vizinhos

H K ¢ Linha
20 21 8 A
31 28 20 A
19 36 28 I

8 24 20 H
30 22 17 I
19 40 30 :

6 31 18 i

0 19 12 H
14 22 10 !

7 10 0 B
22 0 & K

9 9 15 K
JH JK ¢

GUFEED  AUEHD  poo el e
é12 €6

repasse para J
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Figura 150
Roteamento em
um laboratdrio
de informdtica de
uma escola.

o

20.3.3.4. Roteamento na internet

O roteamento na internet funciona de forma hierdrquica. As redes se agrupam em
sub-redes, que podemos visualizar quando analisamos o que estd a nossa volta. Por
exemplo: uma rede de computadores de uma escola, que se liga a um roteador e
que, por sua vez, se liga & internet por meio de um provedor (figura 150).

A escola é um sistema autdnomo AS. A provedora de internet, com todos seus
clientes, formam uma outra AS, sendo a AS da escola uma sub-rede da prove-
dora de internet. Os protocolos da internet sao divididos em dois tipos: os que
controlam o repasse dentro de uma AS e suas sub-redes e os que monitoram
as rotas para outras AS.

20.3.3.5. Protocolo IGP (Internal Gateway Protocols)

O IGP (Internal Gateway Protocols ou Protocolo de Roteamento Interno) con-
trola as rotas dos hosts dentro de uma AS. Um desses protocolos ¢ o Open Shor-
test Path First — OSPF (Protocolo Aberto Menor Caminho Primeiro), que utiliza
um algoritmo de menor caminho. O OSPF registra na tabela as informagées de
identificagdo da interface, o nimero do enlace, a distincia e a métrica. Outro pro-
tocolo IGP utilizado ¢ o RIP (Route Information Protocol, ou seja, Protocolo de
Informagées de Roteamento), que é baseado no algoritmo vetor distancia.

20.3.3.6. Protocolo EGP (Exterior Gateway Protocol)

O protocolo do tipo EGP ¢ util, por exemplo, quando uma empresa tem dois ou
mais links de internet e necessita fazer o balanceamento do trafego ou manter a
redundéncia para o caso de algum dos links falhar.

IGP

S

Sistema <« EGP— > Sistema
/ Auténomo X & — @ Autébnomo Y
Q /

_—r
- 6P

Os roteadores que fazem a ligagao com outras AS siao chamados roteadores de borda
e utilizam o protocolo BGP (Border Gateway Protocol ou Protocolo de Roteador de
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Figura 151
Protocolo EGP.

O BGP tem trés
rfungc")es basicas:

Borda). O BGP faz com que todas as ASs da internet tomem conhecimento das suas
sub-redes e possam receber dados vindos de outros Sistemas Autdénomos (figura 151).

20.3.3.7. Interligagao de redes

Em sua maioria, as redes vém convergindo para o padrao TCP/IP utilizado
na internet. Porém, nio ¢ dificil encontrar redes sem fio, ATM, AppleTalk ou
SNA da IBM conectadas 2 internet e trocando informacio entre si como se
estivessem trabalhando sob uma mesma tecnologia. Vamos imaginar um ce-
ndrio simples: o sinal de internet que chega em nossa residéncia vem de uma
rede telefénica (WAN), que pode utilizar ATM. Esse sinal ¢ compartilhado
com uma sub-rede de notebooks (LAN) que se interligam por meio de um
roteador sem fio do tipo 802.11. Essa situacao jd mostra a necessidade de se
implementar meios para a interconexdo de redes. As diferencas entre as re-
des podem estar em vdrios aspectos: protocolos diferentes, tamanhos limites
para os pacotes, tipo de servigos orientados ou nao a conexao, qualidade de
servico, entre outras.

As conversoes necessdrias podem ser implementadas em vdrias camadas. Fi-
sicamente as redes podem se conectar por switches e HUBS. Na camada de
enlace, podem ser feitas com pontes e switches analisando enderecos MAC e
fazendo a conversio dos quadros entre, por exemplo, Ethernet e 802.11. Na
camada de transporte gateways, ¢ possivel fazer a conversio mantendo uma
conexao confidvel TCP por meio de uma rede TCP/IP e de uma SNA, por
exemplo. As conversoes podem ser feitas ainda na camada onde os gateways
de aplicac¢ao convertem e-mails da internet para e-mails de redes proprietdrias
como o x.400 utilizado pelo antigo cliente de e-mail Microsoft Exchange.

Na camada de rede, a fungao de interconexio também é papel de roteadores e
roteadores multiprotocolo capazes de fazer roteamento entre redes de tecnolo-
gias distintas. A técnica mais utilizada é a do protocolo MPLS (MultiProtocol
Label Switching ou Comutagao de Rétulos Multiprotocolo) padronizada pela
Internet Engineering Task Force (IETF) na RFC 3031. Essa técnica é muito

identificar as ASs
vizinhas; repassar
essas informagoes
aos outros roteadores
internos daAS e
definir as melhores
rotas para chegar até
as sub-redes da AS.

——Internet Engineering
Task Force (IETF) pode
ser traduzida como
espécie de forca-tarefa
criada para que a
internet funcione melhor,
com alta qualidade,
principalmente no que diz
respeito a documentos
técnicos. O IETF é uma
atividade desenvolvida
pela Internet Society
ou Associac¢ao Internet
(ISOQ), organizagao sem
fins lucrativos fundada em
1992 (fonte www.ietf.org).

RFC (Request for
Comments ou
Requerimento para
Comentarios) € um
conjunto de documentos
que define padrées de
tecnologias e protocolos

parecida com a comutagdo em redes de circuitos virtuais, que utiliza um rétulo.
Trata-se de um identificador utilizado para consultar uma tabela de repasse no

(fonte www.ietf.org).

para internet e redes
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Figura 152
Mensagem TCP sendo
enderecada através
de IP, MPLS e PPP.

o

roteador e encontrar a interface com a qual deve se conectar. A consulta é feita
por meio do nimero IP do destino. Nio existe no corpo do endereco qualquer
espago reservado para o armazenamento de um rétulo. Para rotear pacotes IP
entre redes heterogéneas, normalmente adiciona-se & mensagem IP mais um ca-
becalho MPLS. E para empacotar essa combinagio, é necessario usar o protocolo
PPP (Point-to-Point Protocol ou Protocolo Ponto a Ponto), que ird juntar os ca-
begalhos do protocolo TCP, IP, MPLS e o do préprio PPP em um tnico quadro.

O cabecalho MPLS ¢ composto por: 20 bits para o Label, que ¢ o campo prin-
cipal, e 3 bits para QoS. Ele traz a taxa de qualidade da transmissao, um campo
de Pilha (na figura como S), que possibilita a jun¢ao de vérios rétulos. Por fim,
traz o campo TTL, que serve para armazenar o tempo de vida do pacote.

Na figura 152, um pacote é enviado a partir da maquina “O” dentro de uma LAN
Ethernet por meio de um roteador que identifica a rota conforme o enderego IP
de destino. A mensagem ¢ empacotada em um quadro PPP e enviada por meio de
uma comunica¢io ponto a ponto que, por meio de uma ATM, percorre milhares
de quilometros até ser repassada para a estagao “D” da LAN 2. Af, o roteador que
desempacota o PPP 1¢ o cabecalho IP, analisa o endereco IP de destino e transmite
a mensagem para a interface que a levard até o host de destino.

20.3.3.8 Camada de rede na internet

A internet ¢ uma rede de datagramas e o centro de sua arquitetura se enquadra na
camada de rede do modelo OSI (Open System Interconnection ou Sistema Aberto
de Interconexao). Essa implementacio utiliza o protocolo IP como forma de identifi-
car um host ¢ também a origem e o destino dos pacotes. Para controlar o escoamen-
to dos dados pelos nés da rede sdo utilizados protocolos de roteamento, jd estuda-
dos anteriormente: RIP, OSPF e BGP. Para manter a confiabilidade na entrega das
mensagens por meio de uma rede ¢ utilizado também o protocolo ICMP (Internet
Control Message Protocol, Protocolo de Controle de Mensagens na Internet).

20.3.3.9. Protocolo IP

Atualmente, utilizamos a versio 4 do IP, também conhecido por IPv4, defini-
da pela especificagio RFC 791. Essa versdo utiliza 32 bits para enderear até
4.294.967.296 hosts. Por conta dessa limitagao, o IP tem sofrido criticas, pois
muitos acreditam que em algum momento poderemos nio ter enderegos suficien-
tes. Essa preocupagao tem fundamento: hd muito mais dispositivos no mundo
conectados 4 internet do que o nimero de enderecos possiveis. Existem desde
computadores pessoais de empresas, faculdades, escolas até aparelhos de celulares,
PDAs, smartphones (celulares que também funcionam como computadores pes-
soais), entre outros. Porém, até hoje esse limite nio foi alcangado. Isso porque nem
todas as mdquinas utilizam IP da internet, e sim IP da sua rede interna e com-
partilham o nimero IP do servidor ou do roteador. Isso é possivel gragas a uma
técnica chamada de NAT (Natural Address Translation ou Tradugao Natural de
Enderecos). Dessa forma, ocorrem outros problemas relacionados ao roteamento,
complicando os algoritmos e provocando atraso no repasse. Além de todos esses
problemas, uma mdquina configurada na rede interna, como um notebook, por
exemplo, ao se deslocar para fora da rede, nao conseguird acessar a internet. Por-
tanto, deverd ser reconfigurada com os enderecos da rede atual onde o equipamen-
to estd conectado. A versio 6 do IP, ou IPv6, definido na especificagao RFC2373
e RFC2460 — ji em produgao, mas ainda pouco utilizada —, traz solugio para esse
tipo de problema. Essa nova geragao do IP suporta cerca de 4 bilhoes de enderecos
IP. Pela figura 158 ¢ possivel entender melhor como funciona um datagrama IP.

Cada linha da tabela da figura 153 representa 32 bits de informagao. Os cam-
pos contém informagao necessiria para o encaminhamento ¢ o roteamento
dos datagramas pela rede (veja quadro Conheca as fungées dos campos).

( 32 Bits )

Comprimento [Tipos de
do cabecalho | servico

Comprimento do

Versao datagrama (Byts)

Deslocamento de

Identificacdo de 16 bits Flags fragmentaco (13 bits)

Protocolo P
Tempo de vida | da camada Soné%dc:g:r;fllﬁggao
superior <

Endereco IP de 32 bits da fonte

Endereco IP de 32 bits do destino

Opc¢oes (se houver)

Dados

Figura 153
Formato de um
datagrama IP.
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20.3.3.10. Enderecos IP

Vamos primeiro estudar enderegos IPv4, por serem os mais utilizados. Essa ver-
sao ¢ formada por quatro nimeros de 8 bits, somando 32 bits. E o maior niime-
ro que se pode escrever com 8 bits ¢ 255 (11111111, em bindrio).

O enderego IP traz duas informagoes para o roteador: qual é a rede e qual é
o hospedeiro. Na estratégia utilizada atualmente, esse nimero tem prefixo e
sufixo flutuantes. Isso significa que a posicao do bit que inicia a identificagdo
do hospedeiro pode mudar em fungio da mdscara de sub-redes, assunto que
veremos mais adiante. O prefixo identifica a rede e o sufixo, o hospedeiro (host).

Conhega as fungoes dos campos

* Versao: utiliza 4 bits e indica ao roteador qual é o formato
do cabecgalho que difere a cada versdo do protocolo.

* Comprimento do cabecalho: define que, por padrao, sdo 20 bytes.
Mas é possivel que haja outras opg¢des e o tamanho pode ser maior.
Isso so acontece na versao 4 do IP.

* Tipo de Servico ou TOS (type of service): é utilizado por alguns
fabricantes de roteadores para definir prioridades no pacote. E como
se um datagrama com alta prioridade pudesse furar a fila na passagem
do roteador e passar na frente dos outros que tém menos prioridade.

* Tamanho do datagrama: é o tamanho total da mensagem,
incluindo o cabecalho e os dados que ele carrega: ndo pode ser
maior que 65.535 bytes.

* Identificador, Flags e Deslocamento de fragmentacao: fornecem
informac0es sobre a fragmentagao do pacote entre roteadores.

Para serem transmitidos, os datagramas IP devem caber em quadros
da camada de enlace. Caso ndo caibam em um Unico quadro, é preciso
repartir o quadro. Quando isso acontece, esses campos indicam em
qual datagrama foi armazenado um nUmero identificador.

O campo flag informa se é o ultimo fragmento ou se existem mais.

E o deslocamento informa a partir de qual byte do datagrama esse
quadro carrega. No IPv6, ndo é permitido fragmentar.

e Tempo de vida (TTL ou Time-to-Live): utlizado para evitar que o
pacote seja roteado infinitamente, esse dado é reduzido sempre que
passa por um roteador. Ele é descartado quando seu valor chega a 0.

* Enderecos IP (fonte e destino): incluidos na criagcdo do pacote
pelo emissor, indicam o endereco do host de origem e de destino.

* Op¢oes: campo opcional, utilizado para conter informagoes
especificas sobre a estratégia de alguma rede.

* Dados: trata-se da informacgao que esta sendo transmitida.

Geralmente é um segmento da camada superior (TCP ou UDP),
mas pode ser também da camada de rede, um ICMP.

E importante salientar que o endereco de IP ¢é atribuido 4 interface de enlace do
host e ndo diretamente ao host. Uma médquina que se conectar a um cabo de rede
ethernet e também a uma conexio de rede sem fio necessitard de um endereco de
IP para cada uma das interfaces. Entdo, serao dois enderecos de IP. A internet é
uma tnica rede e cada interface que se conecta a ela deve possuir um tinico nimero
dentro de outras redes como LANs, WANS etc. Os enderegos podem ser atribui-
dos conforme uma faixa de enderegos qualquer. Porém, essa faixa deve ser tnica
também para cada interface. Ou seja, nao ¢ possivel conectar duas interfaces com
os mesmos enderecos de IP dentro de uma mesma rede, pois isso geraria conflito.

Exemplo de um enderego IP:

Notagao Decimal 192.168.0.1
Notacao Bindria 11000000. 10101000.00000000.00000001

Os enderegos que comegam por 192, 10, 172.16 até 172.32 sio reservados so-
mente para redes locais (LANSs) e ndo sdo utilizados na internet. Os roteadores da
internet sdo geralmente configurados para ignorar pacotes com esses enderecos.

Na internet, quem controla a distribuigio mundial de enderegos é a Internet As-
signed Numbers Authority ou Autoridade Atribuidora de Ntimeros para Internet
(IANA - http://www.iana.org), que atribui e repassa o controle regional a entidades

chamadas RIRs (Regional Internet Registers ou Registros Regionais de Internet). As
RIRs também recebem da IANA uma faixa definida de IPs para distribuir.

Na América Latina e Caribe, quem controla a distribuicio de IPs é a Latin American
and Caribbean Internet Adresses Registry ou Registro de Enderecos de Internet para
América Latina e Caribe (LACNIC — http://www.lacnic.net/pt/). No Brasil as soli-
citagoes devem ser feitas diretamente a0 NIC.BR, que ¢ o registro Nacional Internet

para o Brasil. As RIRs vendem faixas de IPs para as provedoras de acesso 2 internet,
que, por sua vez, redistribuem, administram e repassam os custos aos seus clientes.

20.3.3.11. Sub-redes

As sub-redes sdo grupos de hosts que tém o mesmo prefixo IP. Computadores
conectados entre si dentro de uma mesma infraestrutura, ligados a hubs ether-
net ou a um mesmo roteador sem fio formam uma sub-rede.

Na figura 154, vemos o exemplo de duas sub-redes. Os computadores estao
ligados por um barramento ethernet, compartilhado por meio de hub. Vamos
imaginar os departamentos de uma empresa, localizados em andares diferentes
de um mesmo prédio. Veja que o hub nao tem interface e, portanto, nio tem
IP. E somente um modo de ligar as interfaces da sub-rede. As maquinas dessas
sub-redes tém IP no formato 192.168.0.x, ou seja, os primeiros 24 bits do nd-
mero identificam a sub-rede. Portanto, temos duas sub-redes: a 192.168.0.0/24
e a 192.168.1.0/24.0 roteador tem uma interface ligada a cada rede e possui
enderecos que participam das sub-redes em que estao conectadas.

O roteador manterd os pacotes entregues dentro de uma sub-rede e nao os repassa-
rd 4 outra interface. Isso minimizard a sobrecarga de dados do canal de comunica-

A IANA é a entidade
internacional
responsavel pela
coordenacéo global
dos sistemas de
enderecamento de
protocolo da internet
e dos numeros do
sistema autéonomo
utilizado parao
encaminhamento
de trafego internet.
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Figura 154
Exemplo de duas
sub-redes.

Router-PT
192.168.0.1  192.168.1.1

Hub-PT

HUB 192.168.1.x _~

¢ao entre uma sala de departamento e outra, além de aumentar o desempenho da
rede. Por exemplo, imagine que numa dessas salas existe apenas um computador
com impressora, a qual recebe trabalhos de outras estagoes. Os pacotes de dados
que irdo para o host da impressora nio trafegardo por toda a rede da empresa.
Serao analisados apenas pelos hospedeiros que estao dentro da mesma sub-rede.

Fique atento

Regras a serem observadas ao se atribuir um endereco de IP:
* NUmero de IP ndo pode comegar com zero.

e Nenhuma interface pode receber o enderego 127. XXX. XXX.XXX,
reservado para a interface de loopback (canal de comunicagdo
que tem apenas um ponto como destino), que gera uma interface
para servigos a serem conectados dentro da mesma maquina.

* Nenhum enderego pode ter como hospedeiro o endereco 0: Ex.
192.168.1.0, com mascara 255.255.255.0. Ou 172.16.0.0 com
mascara de sub-rede 255.255.0.0. Esses enderecos sdo reservados
para a identificacdo de rede.

* A parte do enderego que representa a rede ndo pode ser 255. Ex:
255.XXX.XXX.XXX cOm mascara de sub-rede 255.0.0.0. Também ndo
pode haver endereco de hospedeiro com todos os octetos 255. Ex:
XXX.255.255.255. Esses nUmeros sao reservados para broadcast.

Sempre que configuramos um enderego de IP em um computador, nao informamos
apenas o nimero IP. Devemos informar também qual a méscara de sub-rede. Esse
nimero € utilizado para definir quais bits do enderego representam a sub-rede. Quan-
do for necessdrio descobrir a qual sub-rede pertence determinado IP, o protocolo de
rede fard a multiplicagdo bindria do endereco IP pela mdscara de sub-rede. Exemplos:

[ IP: 192.168.1.25 j [ 11000000. 10101000.00000001. 00011001 )
[ Mascara sub-rede: 255.255.255.0 j [ 1T111111.11111111.11111111.00000000 )g

[ IP:172.16.9.43 j [ 10101100.00010000.00001001. 00101011 )

[ Sub-rede: 192.168.1.0 ] E 11000000.10101000.00000000.00000000

[ Mascara sub-rede: 255.255.0.0 j[ 11111111.11111111.0000000.00000000 )

[ Sub-rede: 172.16.0.0 ] [ 10101100.00010000.0000000.00000000 J

Para configurar uma estagio de rede que se conecta a outras redes, como a
internet, é preciso informar o endereco do gateway da rede. Na nossa imagem
(figura 155), representada pelo roteador e aplicada a ambientes mais comuns,
o gateway pode ser o modem de internet, o servidor proxy, o roteador sem-fio
etc. Por padrio, sao usados para enderecar os gateways o menor nimero pos-
sivel dentro de uma sub-rede, geralmente o numero de host 1, ou o nimero
madximo: 254. Isso numa rede com mdscara 255.255.255.0.

Para ver a configuragdo das interfaces de uma estagio com Windows, podemos
também utilizar o comando “ipconfig” no prompt de comando (figuras 156 e 157).

As configuragdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solicitar
a0 administrador de rede as configuragdes IP adequadas.

(@) Obter um enderego IP automaticamente

(@ Usar o seguinte endereco IP:

Endereco IP: 192.168. 1 .100
Mascara de sub-rede: 255.255.255. 0
Gateway padr3o: m

Obter o endereco dos servidores DNS automaticamente
(@ Usar os seguintes enderecos de servidor DNS:

Servidor DNS preferendial: 200 .225.197 . 37
Servidor DNS alternativo: 200 .225.197 . 34
Avancado...
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Para multiplicar em
binario, fazemos
operacao bit a bit.
Ix0 =0elxI|=1

Figura 156
Configuragdo do
protocolo IPv4

no Windows Vista.
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Figura 157
No Linux, o comando
equivalente ¢é ifconfig.

Figura 158

Faixa de IPs.

T R AT S S E AT A

[Microsoft Windows [versdo 6.8.60021
Copyright (c)> 20086 Microsoft Corporation. Todos os direitos reservados.

C:\Users\Professor>ipconfig

Configuracdo de IP do Windows

Adaptador de Rede sem Fio Conexdo de rede sem fio:

Sufixo DNS especifico de conexdo . :

Endereco IPv4 " wiie ® : 192.168.1.100
Mascara de Sub-rede = 255.255.255.0
Gateway Padrao : 192.168.1.1

20.3.3.12. CIDR

No inicio da internet, os IPs eram subdivididos em classes A,B,C, D e E. Na pritica,
eram utilizadas apenas as faixas A, B e C. As classes D ¢ E ficavam reservadas para
experimentos e para uma possivel expansio dos niimeros, que acabou nio ocorren-
do e talvez nunca ocorra. Essa classificacio era uma forma de determinar quantos
bits eram utilizados para identificar a rede e o que ficava disponivel para o host
(hospedeiro). Os enderecos da classe A utilizam o primeiro octeto para determinar a
rede, e os outros trés para determinar os hosts. Os enderecos da classe B utilizam o
primeiro e o segundo octetos; e o da classe C, os trés primeiros octetos (figura 158).

Os enderecos da classe C sdo utilizados para redes pequenas de até 254 maqui-
nas, pois somente o ultimo octeto representa os hospedeiros. A mdscara de sub-
rede de um endereco classe C ¢ 255.255.255.0. Caso o conjunto de mdquinas
seja maior que 254, a solugdo seria utilizar enderecos da classe B com mdscara
255.255.0.0. Os dois tltimos octetos seriam utilizados para representar os hosts.

Octetos

255 255 255 255
v | B[ vosr | N wost
MR e [N vost

REDE |e®| REDE |[e ‘

CLASSE A REDE

CLASSE B REDE

CLASSE C REDE

Em um ntmero IP visto da forma decimal, podemos identificar sua classe a
partir do nimero da primeira posi¢ao.

§__ DISTRIBUIGAO DENUMEROS IP POR CLASSES

Mascara Quantidade Quantidade

Classe d Faixa de IPs de redes de hospedeiros
e sub-rede PR P
| | possivels possivels
A . 255.0.0.0 1200000050y 16.777.214
a 126.xXxXX.XXX. XXX
B 25525500 /28000000 5 o3y 65.534
....................................................... CRLEAT S taLatetatretat o NN S
192 . XXX XXX. XXX 16.777 214 254

@ : 255.255.255.0

a 223.XXXXXX.XXX

[ 192.168.0.33/20 ) e [ 11000000. 10101000.00000000.00100001

)
T
)
|

{1 1000000.10101000.0000) e [ 0000.001.00001

[ Sub-rede J [ Hospedeiro

Esse modelo ndo é mais utilizado por desperdicar nimeros de IP, que estdo pres-
tes a se esgotar. Acredita-se que isso deva acontecer entre 2012 e 2014.

Proposta na RFC 1519, a CIDR (Classless Inter Domain Routing ou Rotea-
mento Interdominio sem Classes) ¢ uma estratégia usada para distribuir me-
lhor os enderegos IP e prover um mecanismo de agrupamento de informagées
de roteamento. Isso cria uma forma hierdrquica de organizar os computadores
das redes em sub-redes e super-redes. A estratégia consiste em substituir a
mdscara de sub-redes por um nimero Gnico que indica a quantidade de bits a
ser utilizada pelo roteador para identificar a rede. A diferenca é que com uma
mdscara temos somente quatro opgoes 255.0.0.0, que seria compativel com
o /8, 255.255.0.0; com o /16, 255.255.255.0; com o /24, 255.255.255.255 ¢
com /32. Com a utilizagao do CIDR, ¢ possivel encontrar enderegos com /20.
Os roteadores de borda podem gerenciar melhor suas tabelas de repasse, pois
utilizam somente o nimero da rede para identificar a rota. E com bits esco-
lhidos de 1 em 1, e ndo de 8 em 8, pode-se balancear melhor o desempenho
de roteadores e a quantidade de IPs disponiveis dentro da faixa de nimeros de
host. Esses niimeros, por sua vez, podem ser mapeados a partir da quantidade
de bits restantes. Observe a figura 159.

Nas configuracoes de rede de estagdes desktop, geralmente nao é necessdrio confi-
gurar o enderego IP com CIDR, somente com mdscara de sub-rede. J4 nas configu-
racoes de servidores Windows, Linux e em roteadores é mais comum encontrar a de-
finigao da rede do endereco por CIDR. Essa técnica ¢ utililizada também no IPv6.

20.3.3.13. DHCP

Uma vez definida qual faixa de IP serd utilizada pela rede, os enderecos nas
estacbes e nos roteadores precisam ser configurados. E possivel fazer isso ma-
nualmente, informando na conexio de rede de cada uma das mdquinas o
endereco de IP, a mdscara de sub-rede e o gateway padrio. Ou, entio, pode-
se utilizar o DHCP para obter automaticamente essa configuracio fornecida
pelo roteador ou por um servidor.

O DHCP (Dynamic Host Configuration Protocol ou Protocolo de Confi-
guracao Dinidmica de Hospedeiros), definido na RFC 2131, possui uma das
técnicas mais usadas para facilitar a configuracao de hospedeiros que estao

Figura 159
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Figura 160
Troca de informacao
do cabecalho e
tabela de traducao.

sempre mudando de redes, como notebooks e PDAs em redes sem fio. E um
mecanismo adotado também em Internet Service Provider ou Provedores de
Servigos de Internet (ISP), que tém uma faixa de IP para distribuir a seus
clientes e precisam redistribuir enderegos constantemente, ja que os clientes
se conectam e desconectam a todo instante, liberando um IP ou necessitan-
do de um novo.

20.3.3.14. NAT

Como vimos, redes internas, intranets de empresas, escolas, residéncias, LANs
e até WANSs inteiras podem ter faixas de enderegos préprios, formando siste-
mas autdénomos, separados da internet. Quando uma dessas redes precisa se
conectar a rede mundial de computadores ou a outra rede, sio utilizados rote-
adores de borda ou roteadores gateway. Geralmente, roteadores tém duas in-
terfaces ou mais, mas pelo menos uma se liga com a rede interna, e outra(s) se
conecta(m) com a internet. Dessa maneira, a tinica mdquina que se encontra
na internet é o gateway e sé ela é alcangdvel na rede mundial de computadores.
As mdquinas por trds dele nio.

As mdquinas da rede interna conseguem enviar pacotes para a internet, mas
nao recebem resposta. Para compartilhar a conexio, utiliza-se o Network
Address Translation ou NAT definido na RFC 1631 e RFC 3022 (figura 160).
O NAT ¢ uma técnica de compartilhamento de um tnico endereco IP da
internet com vdrias mdquinas, que soluciona o problema da resposta das men-
sagens. E implementado em dispositivos como roteadores ou computadores
com duas placas de rede que fazem ligagao entre redes internas e a internet.

- Tabela de Traducdo NAT
seadlial S (fonte): 138.76.29.7.5001
,..@‘qo (destino): 128.119.40.186.80 L?/?/ZSa Laf'AONda

138.76.29.7.5001 10.00.00.1.3345
st.zg.}"-.
S (fonte): 128.119.40.186.80 mmovo.a
D (destino): 138.76.29.7.5001 ®e.

S (fonte): 10.00.00.1.3345
D (destino): 128.119.40.186.80

S (fonte): 128.119.40.186.80
D (destino): 10.00.00.1.3345

Quando o protocolo IP da interface de origem verifica que o endereco de
rede da mensagem tem um destino diferente de sua prépria rede, o pacote é
enviado ao seu gateway, que, por sua vez, substitui o nimero do endereco de
origem pelo seu préprio endereco de interface ligado na internet. Ou seja, para
a internet, quem enviou o pacote foi o gateway e nio a mdquina interna que
estd por trds do gateway. Além disso, na camada de transporte do roteador
gateway ¢ aberta uma nova porta de saida.

Antes de repassar o pacote adiante, no entanto, o NAT registra em uma ta-
bela de tradugido o enderego e a porta de origem do pacote, além do nimero
da porta aberta para receber a resposta. Assim, quando uma mensagem de
resposta chegar ao roteador, ele ird analisar o cabecalho do protocolo de trans-
porte, identificar a porta de destino e cruzar as informagées com sua tabela de
tradugdo. Depois, fard o trabalho inverso em relagao ao envio para a internet.
O enderego de destino serd obtido a partir do registro da tabela de tradugao
relacionado com a porta de saida do roteador. E o endereco e a porta de desti-
no do cabecalho do pacote serdo substituidos.

E possivel também configurar rotas pré-definidas para que sejam criados, dentro
da rede interna, servidores que atenderao clientes na internet. Em alguns rotea-
dores, essa funcio é chamada de Virtual Server (Servidores Virtuais).

20.3.3.15. ICMP

Para manter a confiabilidade da rede e fazer com que pareca que estd tudo bem
sempre — e que problemas nao ocorrem (pois problema é o que mais acontece) —,
¢ utilizado o protocolo ICMP (Internet Control Message Protocol ou Protocolo

de Controle de Mensagem na Internet). Esse protocolo permite a comunicagao
de controle entre dispositivos da rede. Assim, os componentes da rede podem
procurar solucoes de problemas, que serdo resolvidos pela camada sem que se-
jam reportados as camadas superiores.

As mensagens ICMP sdo as seguintes:

| MENSAGEM DE DESTINO INALCANGAVEL, TIPOS |

Cadigo Descricao
0 Rede inalcancavel
I Hospedeiro inalcancavel

. Protocolo inalcancavel
¢ Porta inalcancavel

Necessidade de fragmentagao.

Ul AW N

Falha na rota de origem

§MENSAGEM DE TEMPO PERDIDG, TIPO 11

Codigo Descricao
0 - Tempo de vida excedido (TTL)
I Tempo para remontagem do fragmento excedido

—O ICMP foi especificado

na RFC 792 e é utilizado
por roteadores nas
seguintes situagoes:

* quando um datagrama
nao pode ser entregue
no destino;

e quando um gateway
nao tem capacidade de
repassar um datagrama;
e quando um

gateway identifica
congestionamento

e necessita utilizar
outras rotas;

e quando o gateway
identifica uma rota

mais curta para

enviar o datagrama.
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Figura 161
O comando
ping utiliza icmp.

Cadigo Descricao
0.3 Endereco IP incorreto. O codigo representa o octeto invalido

__MENSAGEM DE REDUCAO DA FONTE, TIPO 4

E utilizada normalmente para controlar congestionamento. Possibilita que um
roteador sobrecarregado avise os hospedeiros que estao enviando datagramas
a sua situagao. Esses, por sua vez, podem responder com uma diminuicao de
velocidade de transmissao ou utilizar outra rota.

*Um roteador informa a origem

que os pacotes devem ser

Codigo Descricao

o

i Redirecionar os pacotes para determinada rede

: Redirecionar os pacotes para determinado tipo de servico e rede

N

| Redirecionar os pacotes para determinado
. tipo de servico e hospedeiro

Utilizado pelo comando “ping” para descobrir a existéncia de um hospedeiro
na rede e qual é o seu tempo de resposta.

EX Administrador: C:\Windows\system32\cmd.exe

C:\>ping 200.225.197.37

Disparando 200.225.197.37 com 32 bytes de dados:
Resposta de 208.225.197.37: bytes=32 tempo=15ms TTL=60
g & % tempo=17ms TTL=60
Resposta de 200.225.197.37: hyte tempo=12ms TTL=60
Resposta de 2008.225.197.37: bytes=32 tempo=16bms TTL=60

Estatisticas do Ping para 200.225.197.37:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = @ <(Bx de

perdad,
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = 12ms, Maximo = 17ms,. Média = 15ms

C:N\>

Pede e responde informacao sobre o horario do relégio da maquina.

*Respectivamente

Esse comando serve para descobrir a rede em que a interface esta conectada.
A resposta da mensagem traz o enderego terminado em zero, que representa
a rede. Exemplo: 192.168.0.0, 172.16.0.0.

*Relativa a erros

com o endereco

de destino.

encaminhados por outra rota.

20.3.3.16. Multidifusao na internet

O Internet Group Management Protocol ou Protocolo de Gerenciamento de
Grupos da Internet (IGMP) foi desenvolvido para identificar os clientes de um
determinado servigos multicast formando um grupo. Em vez de enviar os data-
gramas a todos os computadores da rede, O IGMP faz com que a transmissao
chegue apenas aos hospedeiros que estiverem no grupo de clientes. Tem a van-
tagem de utilizar melhor os recursos da rede.

20.3.3.17. IPvé

Durante muito tempo, o IPv4 mostrou-se competente na fung¢io de enderegar as
redes de datagramas, sem a necessidade de uma forma mais simples de configurar
o enderecamento para aparelhos méveis que estdo dentro de uma rede apenas
por pouco tempo. Porém, o aumento da demanda por enderecos IP fez com que
a Internet Engineering Task Force (IETF) desenvolvesse uma nova versao desse
protocolo, a versdo 6 (veja quadro Mudangas importantes e figura 162).

Mudangas importantes

Principais caracteristicas da evolugao do IPv4 para o IPv6:

e Aumento na oferta de enderegos: o endereco IPv6 possui um
protocolo de 128 bits, contra os 32 do IPv4, o que permite uma
quantidade gigantesca de oferta de enderecos. A ordem de
grandeza é de 340.282.366.920.938.463.463.374.607.431.768.2
11.456 enderegos possiveis.

* Configuracao de enderecos automaticos: ndo é necessaria
nenhuma configuragao manual. Se houver um servidor DHCP na
rede, o IPv6 atribuira os IPs, seguindo a regra estabelecida. Caso
ndo exista, o hospedeiro sozinho sera capaz de se autoenderegar
com base nas informagdes obtidas por meio de mensagens IGMP.

* Enderecamento e roteamento eficiente: facilita o trabalho
de roteamento. A hierarquia da infraestrutura de enderecos
publicos da internet possibilita ao roteador criar listas de
repasse mais simples, como no caso de um cabecalho de
tamanho fixo de 4o bits.

* Melhor controle de qualidade: unifica a forma de controlar
a qualidade do servico e o faz de forma mais leve que nas
solucdes de QoS (quality of services ou qualidade de servigos)
implementadas no IPvs.

* Seguranca: inclui o protocolo IPSec (Seguranca IP), que
implementara uma criptografia nativa, sem a necessidade
de configuragdo ou de instalacdo de protocolos adicionais
em outras camadas.
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Figura 162
Datagrama IPvé.

( 32 Bits )
Versao (?tlfés::g(ie Rétulo de fluxo
Comprimento Préximo Limite
de carga util cabecalho (Hdr) de saltos

Endereco da fonte (128 bits)

Endereco do destino (128 bits)

Dados

20.3.3.17.1 Datagrama IPvé

Fungoes do protocolo V6

Versao — Identifica um datagrama na versao 6.

Classe de trifego — Similar ao campo TOS (Type of Service ou Tipo de Ser-
vico) do IPv4, que ¢ tilizado por alguns fabricantes de roteadores para definir
prioridades no pacote. Um datagrama com alta prioridade pode furar a fila no
roteador e passar na frente dos outros com menos prioridade.

Rétulo de fluxo — Identifica um fluxo de datagramas.

Comprimento da carga itil — E o tamanho do segmento de dados fora o ca-
begalho do datagrama.

Préximo cabegalho — Identifica o protocolo da préxima camada que estd sendo
transportado pelo datagrama. Um UDP (User Datagram Protocol ou Protocolo
de Datagrama de Usudrio), TCP (Transmission Control Protocol ou Protocolo
de Controle de Transmissao) ou um ICMP (Internet Control Message Protocol
ou Protocolo de Controle de Mensagem na Internet), por exemplo.

Limite de saltos — Tem a mesma func¢io do TTL (Time to Life ou Tempo de
Vida). Possui um contador que decrementa a cada roteador que passa.

Dados — E o contetido que estd sendo transportado pelo datagrama.

20.3.3.17.2. Implantagao IPv6

As técnicas como NAT e DHCP vao permitir que o IPv4 se perpetue em redes de
pequeno porte por muito tempo. Mesmo a internet deve passar por um periodo de
transicdo, utilizando durante um bom tempo o protocolo IPv4 junto com o IPv6.
Os principais sistemas operacionais do mercado jd trazem, ativadas, as duas versoes
do protocolo. Na figura 163 vemos as duas versoes do protocolo IP ativado em uma
interface com o sistema operacional Windows Vista. Espera-se que, na medida em que
os equipamentos mais antigos sejam substituidos, a internet se torne puramente IPv6.

Conectar-se usando:
{ & Placa de Rede Broadcom 802.11g ‘

Esta conex3o usa estes itens:

38} Compartihamento arquivos/impressoras p/ redes Micro
B Protocolo TCP/IP versdo 6 (TCP/IPv6) D
-4 Protocolo TCP/IP Vers&o 4 (TCP/IPv4)

«&. Driver de E/S do Mapeador de Descoberta de Toooloc ™
| m— ] *

[ Instalar... ] Desinstalar | [ Propriedades ]
Descrigdo
TCP/IP versdo 6. A dltima versdo do protocolo de Intemet

que pemite a comunicagao entre diversas redes
interconectadas.

20.3.3.18. Camada de enlace

A camada de enlace encontra-se entre cinco outras camadas: légica, rede, trans-
porte, aplicagio e fisica, onde ficam os equipamentos da rede. Ela tem a fun-
¢ao de transportar os pacotes da camada de rede, quebrando as mensagens em
quadros légicos compativeis com o tipo de ligagao fisica da rede. Além disso,
essa camada ¢ responsdvel pela transmissao entre as interfaces de dois ou mais
dispositivos de rede, de modo a sincronizar a velocidade entre esses dispositivos,
e pode tratar os erros causados por interferéncias inerentes ao meio fisico. Em
suma, a camada de enlace cria uma conexio légica capaz de fazer a comuni-
cacdo entre dispositivos que se ligam por um meio fisico de transmissio. O
software dessa camada geralmente fica em um chip da placa de rede.

20.3.3.18.1. Servigos oferecidos pela camada de enlace

A camada de enlace fornece trés servigos bésicos: faz o enquadramento dos da-
dos, disponibiliza um canal de comunica¢io confidvel e controla o fluxo de
dados em meios compartilhados e com tratamento de erros.

Enquadramento

Quando o software da camada de enlace recebe o datagrama da camada de
rede, ele prepara um quadro, expressio usada para definir um conjunto de dados
a serem transmitidos pela camada de enlace. Esse quadro contém um cabegalho
(header) e um trailer (campo no final do quadro), com informacoes que apare-
cem no fim da transmissao. Entre o cabegalho e o trailer ¢ embutido o datagra-
ma recebido da camada de rede, intacto. A figura 164 representa um datagrama
de rede sendo enviado entre duas placas de rede (interfaces de enlace), através de
um quadro de dados da camada de enlace.
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Figura 164
Enlace entre
duas interfaces.

Comunicagao confiavel

Dizer que uma camada ¢ confidvel significa afirmar que as transmissoes nao tém
erro. E o caso da camada de enlace, que tem capacidade para assegurar a entrega
dos quadros. Quando uma interface de enlace envia os quadros, a camada aguarda
que o enlace de destino confirme a chegada da mensagem dentro de determinado
tempo (timeout). Caso nao receba a informagio, o quadro ¢é reenviado. Isso quer
dizer que, além de estabelecer a conexao entre os enlaces, o protocolo da camada
de enlace garante que todos os quadros do pacote sejam entregues.

Deve-se levar em considera¢ao, no entanto, que o controle de erros consome
mais recursos e deixa a rede mais lenta. Redes mais propicias a falhas, como as
sem flo, sio mais sensiveis a interferéncias e por isso o controle de conexio e de
resposta ¢ ainda mais importante. J4 as redes com fibra 6ptica nao requerem
tanto controle — o que pode ser feito em qualquer uma das camadas superiores.

Controle de erros

Além da eventualidade de perder um quadro durante a transmissao, é possivel
que ocorra outro problema: a modificagdo do dado (figura 165) por conta de al-
guma interferéncia de ondas vindas do ambiente, por exemplo. Assim, um bit que
estava em um quadro pode se tornar zero. Para contornar esse problema, vérios
algoritmos da camada de enlace incluem no final do quadro uma somatéria de
todos os bits das mensagens. Quando o enlace de destino recebe o quadro e faz
o cdlculo, o resultado tem de bater com o da somatéria (checksum ou checagem
da soma). Se o valor for diferente, pode ser solicitado o reenvio da mensagem.

Fluxo

Em uma rede podem ser utilizados equipamentos diferentes ou com tecnolo-
gia mais antiga e de configuragées distintas. Por isso, os dispositivos de enlace
dispoem de protocolos capazes de enviar dados de forma que o dispositivo de
destino consiga ler. Sio algoritmos de feedback que servem para controlar a

velocidade das informagdes para que os adaptadores de rede mais lentos nio
percam dados. Sem esse dispositivo, ocorreria algo semelhante aquela situagao
em que, ao final de um filme, tentamos ler os créditos, mas nao conseguimos
fazer a leitura completa, porque o texto passa rdpido demais pela tela.

Na prética, se uma rede tiver mdquinas com placas ethernet de 100 Mbps e se
conectar a uma mdquina mais antiga, com interface de 10 Mbps, a placa de 100
Mbps terd de baixar sua velocidade de transmissao para 10 Mpbs para que a
comunicagio seja possivel.

20.3.3.18.2. Subcamadas

Uma das fungées mais importantes da camada de enlace ¢ fazer com que vérios
nés da rede sejam capazes de acessar o mesmo meio fisico de transmissio, de
forma compartilhada. Para fazer esse controle, a camada ¢ dividida em dois
subgrupos de protocolos ou subcamadas: o LLC (Logic Link Layer) e 0o MAC
(Media Access Control), que conheceremos melhor adiante. A IEEE (Institute

Electrical and Electronics Engineers) desenvolveu os padrées 802.x para definir
esses protocolos e os equipamentos do meio fisico.

20.3.3.18.2.1. LLC

A funcdo da subcamada LLC (Logical Link Control ou Controle do Link Lé-
gico) é atuar em redes ponto a ponto, ou seja, naquelas em que a comunicagio
¢ feita diretamente entre duas interfaces sem compartilhamento do meio fisico.
Essa subcamada ¢ capaz de garantir a entrega dos pacotes, descobrir e corrigir
erros e controlar o fluxo dos quadros. Pode ainda regular a velocidade de trans-
missao, permitindo a entrega correta da mensagem conforme a capacidade do
receptor. A LLC ¢ definida na especificagao IEEE 802.2 e ¢é utilizada para fazer
comunicagio de longa distdncia (WAN).

Figura 165
Interferéncias
externas (ondas,

por exemplo) podem
alterar os dados.

O Institute Electrical

and Electronics
Engineers, ou Instituto
de Engenharia Elétrica
e Eletronica (IEEE)

é uma sociedade
técnico-profissional
internacional, criada
em 1884 nos E.U.A.

A instituicao é
dedicada ao avanco

da teoria e pratica da
engenharia nas areas de
eletricidade, eletronica

e computagdo. Congrega

mais de 312.000
associados, entre
engenheiros, cientistas,
pesquisadores e outros
profissionais em cerca
de 150 paises.
(http://www.ieee.org.br)
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Conexao ponto a
ponto entre usuario
doméstico e o ISP.
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Os principais protocolos da LLC sao o HLDC e o PPP

HLDC (High Level Data Link Control ou

Controle de Link de Dados de Alto-Nivel)

Esse protocolo ¢ proprietirio da CISCO, que é a maior e mais concei-
tuada fabricante de equipamentos para redes. E o padrio mais antigo
e é utilizado em redes de baixa e média velocidades.

PPP (Point-to-point Protocol ou Protocolo Ponto a Ponto)

Protocolo aberto muito utilizado na internet, principalmente para facilitar o
acesso de usudrios domésticos por meio de linha telefonica (discada e ADSL
—Assymmetric Digital Subscriber Line ou Linha Digital Assimétrica para As-
sinante) com seus ISPs (Internet Service Provides ou Provedores de Servicos de
Internet) (figura 166). O procolo PPP conecta roteadores por meio de canais
FDDI (Fiber Distributed Data Interface — sistema de comunica¢io que utiliza
fibra ética), ATM (Asynchronous Transfer Modem ou Modo de Transferéncia

Assincrono) etc e permite fazer autentica¢io para estabelecer a conexao.

O PPP foi modificado para atender a duas situacoes: uma é quando a conexao é
feita por uma ATM, chamada de PPPoA (PPP over ATM), usada para acessar a
internet por meio de linha telefonica (discado ou ADSL). A outra é quando o meio
utilizado é uma ethernet, que nesse caso se chama PPPoE (PPP over Ethernet).

A configura¢io mais comum de acesso 2 internet banda-larga no Brasil ¢é feita
via ADSL. Nesse caso, os enlaces costumam ocorrer entre o computador e o
modem e entre 0 modem e a operadora de telefonia. Constatamos, entao, que
entre o modem ¢ a operadora a comunicagio ¢ feita por cabo de telefone, ou

seja, sobre a ATM. Porém, entre o modem e o micro a conexio se dd por cabo
de pares trangados e recebe o nome de rede ethernet. Nesse tipo de rede para
acesso a internet, ¢ permitido fazer o link PPP entre o modem e a operadora.
Ou entdo, o que é mais comum, utilizar o modem como ponte (bridge) e ligar
o computador direto ao ISP.

Podemos entao concluir que se fizermos a configura¢io no computador, estare-
mos utilizando PPPoE. No modem, utilizaremos a PPPoA.

Configurando a ADSL no computador (PPPoE)

Essa configuracio ¢ simples, porém, deve levar-se em conta que quando fizer a
conexao com a internet, o computador se tornard um host da internet, acessivel
na rede. Para um servidor, isso ¢ o desejdvel. Para uma estagio doméstica, sig-
nifica exposi¢ao direta a ataques externos. Portanto, é preciso ter em mente que
uma mdquina que utiliza PPPoE deve ter seguranca refor¢ada, com Firewall,
Antivirus, Anti-Spyware sempre ativos e atualizados. Outra questao ¢ que para
compartilhar essa conexao com outras médquinas, o computador deve possuir
duas placas de rede: uma para se conectar a0 modem e outra para se ligar a rede
e ativar o compartilhamento de “Conexao com a Internet do Windows”.

O processo de configuragio é praticamente 0 mesmo em um computador com o
Windows Vista ou Windows 7. Pode ser feito a partir da “Central de Redes e Com-
partilhamento”, acessada pelo “Painel de Controle” ou pelo icone da rede na barra
de tarefas do Windows. Vamos seguir a op¢ao cldssica, pelo Painel de Controle.

1. Acesse o “Painel de Controle” pelo botao “Iniciar”, depois “Redes de Internet”
e, por fim, clique no link “Conectar-se a Internet”, como mostra a figura 167.

o Pagina Inicial do Painel de . B
Controle Sistema e Manutengéo

Comegar com o Windows
Fazer backup do computador

Modo de Exibigdo Classico

Seguranga

Procurar atualizagdes

Verificar o status de seguranga deste
computador

@ Permitir um programa pelo

~ Firewall do Windows

Rede e Internet

Conectar-se 3 Internet

Exibir o status e as tarefas da rede
> Todos os Programas Configurar compartilhamento de

Iniciar Pesquisa arquivos

C Pagina Inicial do Painel de e
Cornole .‘."' Centro de Rede e Compartilhamento

- Exibir o status e as tarefas darede = Conectar a uma rede

Sistema e Manutengao Exibir computadores e dispositivos de rede = Adicionar um dispositivo a rede

Seguranca Configurar compartilhamento de arquivos
Rede e Internet 3 .
Opgdes da Internet
Hardware e Sons
Conectar-se 3 Internet = Alterar a home page = Gerenciar complementos do navegador

Programas XTSI e MV gagio € cookies

Seguranga

-

Figura 167
Configurando
a ADSL de

forma cldssica.
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Figura 168
Escolhendo o meio
de transmissao.

2. Escolha o meio de transmissio, que, no caso da conexao PPP, serd a opgao
“Banda-Larga PPPoE”. Clique nessa op¢do. Aparecerd o formuldrio a ser
preenchido com usudrio e senha de acesso ao servidor de internet (ISP).
Clique em “Conectar” (figura 168).

ele |
@ @ Conectar-se  Internet
Como deseja se conectar?
‘!!! Sem Fio

5% Conectar-se usando um roteador sem fio ou uma rede sem fio.

Banda larga (PPPOE)
S Conectar-se usando DSL ou cabo que exja um nome de usuio € senha.
@ Dial-up

Conectar-se usando modem dial-up ou ISDN.
Ajudar-me 2 escolher

=3 s

G 4 Conectar-se alntemet

Digite as informagdes do provedor de servigos de Internet
Nome de usuirio: [Nome atribuido a vocé pelo provedor]

Senha: {Senha atribuida a vocé pelo provedor]

Mostrar caracteres
Lembrar esta senha

4 Conexd Larga

@ [ Permitir que outras pessoas usem esta conexio

Esta o pessoa

Néo tenho um provedor

Configurando a ADSL no modem ADSL (PPPoA)

Essa configuracio deve ser feita no software firmware do modem ADSL. Como
cada fabricante possui o seu programa especifico, a descrigao se torna mais difi-
cil. Mas, apesar de diferentes, os passos podem ser bem parecidos. Essa conexao
pode ser mais segura, pois o host nesse caso é o modem ADSL e as mdquinas
internas nio sio diretamente acessiveis pelos computadores da internet. Por se-
rem os modems ADSL também roteadores, é possivel compartilhar a internet
em uma LAN, fazendo a ligacio fisica por meio da Ethernet do modem a um
HUB ou a um ponto de acesso Wi-Fi (LAN sem fio).

Passos para configuragio PPPoA:

1. Ligue o modem na linha telefénica e, pela interface Ethernet, conecte-se a
um computador. Localize debaixo do modem uma etiqueta com o ende-
reco IP da configuragdo de fébrica ou procure no manual. O IP costuma
ser 10.1.1.1, ou 10.0.0.1 ou 192.168.1.1. Tente primeiro se conectar por
DHCP. Se nao for possivel, configure a mdquina conectada a0 modem
com um IP da mesma rede, mas com ntimero diferente. Se for 10.0.0.1
(endereco do modem), coloque na maquina o nimero 10.0.0.3, por exem-
plo. A mdscara de rede pode ser 255.255.255.0 e o gateway serd o nimero
IP do modem (figura 169).

Geral | Configuracdo al 0

As configuracdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé precisa solicitar
a0 administrador de rede as configuracdes IP adequadas.

Endereco IP:

Mascara de sub-rede:
Gateway padrdo:
(@ Obter o endereco dos servidores DNS automaticamente

(© Usar os seguintes enderecos de servidor DNS:

Servidor DNS preferencial:

Servidor DNS alternativo:

2. Os softwares firmware oferecem uma interface web para a configuracio.

Portanto, vamos abrir um navegador e acessar o endereco do modem

por meio do servico HTTP. Exemplo: http://10.1.1.1. O modem deve
pedir o nome do usudrio e a senha do administrador da rede. Todos os
modems ji vém de fébrica com um usudrio e senha, que podem ser alte-
rados. Os mais comuns sio: usudrio “admin” e senha “admin”, ou usudrio
“root” e senha “root” (figura 170).

0 Um nome de usuirio e senha estdo sendo solicitados por http://10.11.1.
O site diz: “DSL Router”

Nome de usuario:  admin

Senha: eesee

Alun Editares Exibiess Historicos Eavoritoes Ferramentas; Ajuda.
G X & (0O neprnoiiy
B Primei 2 Ot as £} Grid & La

'l Hl’*—’ i Device Info

. Board ID: DSL-5008
Device Info Software Version: BCM-1.1.BR.20060205
Advanced Setup Bootloader (CFE) Version: |1.0.37-0.8
Diagnostics
Ma t This information reflects the current status of your DSL connection.
Line Rate - Upstream (Kbps): _ [894
Line Rate - (Kbps): [3199
LAN IP Address: 10.1.1.1
MAC Address: 00-19-58-62-7C-D7
Default Gateway:
Primary DNS Server: 10111
Secondary DNS Server: 10.1.1.1

3. Nesse caso, estamos utilizando o modem ADSL Router DSL-500B da D-

Link. Para acessar a configura¢io da conexdo, devemos clicar no link “Ad-
vanced Setup” e, dentro dele, em “WAN”. Depois, no botio “Add” para
adicionar uma nova conexio (figura 171).

Figura 169
Configuragao IP

para utilizar DHCP.

O endereco correto
do modem pode ser
encontrado na pagina
de configuracao

do manual do
equipamento.

Figura 170
Autenticacdo
no sistema de
configuracdo do
ADSL Router.
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Figura 171
Configuragdo da
interface WAM.

Figura 172
Configuracdo ATM.

Figura 173
Escolhendo o PPoA e
o encapsulamento.

ilding Networks for People

w Wide Area Network (WAN) Setup
Choose Add, Edt, or Remove to configure WAN interfaces.
Choose Save/Reboot to apply the changes and reboot the system.
device Info

Advanced Setup

ol

4. Configure o identificador VPI e VCI da ATM de sua operadora (figura 172).
Geralmente, quando esses modems sio adquiridos pela prépria operado-
ra, os valores vém preenchidos corretamente. Quando isso nio acontece, é
aconselhdvel se informar no suporte telefénico da operadora de telefonia.

ATM PVC Configuration
This screen allows you to configure an ATM PVC identifier (VPI and VCI) and select a service category. Other

VPL [0-255] O
VCI: [0-65535] 35

Service Category: UBR WithoutPCR +

Enable Quality Of Service

Enabling packet level QoS for a PVC improves performance for selected classes of applications. QoS cannot b
the number of PVCs wil be reduced. Use Advanced Setup/Quality of Service to assign priorities for the a

Enable Quality Of Service

5. Escolha PPPoA e o tipo de encapsulamento utilizado por sua operadora de
telefonia. Mas lembre-se de que vale a mesma regra em relacio ao local de
origem do modem. Para facilitar a instalacio no local onde estd o usudrio,
as empresas que fornecem servico de banda-larga distribuem os modems
com os padrées pré-configurados (figura 173).

Connection Type

Select the type of network protocol and encapsulation mode over the ATM PVC that your ISP has instruct
and Bridging.

@ PPP over ATM (PPPoA)

© PPP over Ethernet (PPPOE)

© MAC Encapsulation Routing (MER)
© 1P over ATM (IPoA)

© eridging

Encapsulation Mode
LLC/ENCAPSULATION ~

[Back] [chext.]

6. Entre com o usudrio e a senha e clique em “Next”.

Network Address Translation Settings

Network Address Translation (NAT) allows you to share one Wide Area Network (WAN) IP address for multiple

Enable NAT

Enable Firewall

Enable IGMP Multicast, and WAN Service

Enable IGMP Multicast
Enable WAN Service

Service Name pppoa_0_35_1

7. Se for compartilhar a conexio da internet com sua rede, selecione a opgao
NAT na tela mostrada na figura X e habilite o Firewall para dar seguranca
ao modem (figura 174). A partir desse ponto, a configuragio deverd estar
completa. Apéds a conclusio, salve e reinicie o modem.

20.3.3.18.2.2 MAC

Os protocolos LLC (Logical Link Control ou Controle do Link Légico) sao
capazes de realizar conexdes de redes ponto a ponto, sendo que o meio fisico
de comunicagio somente transmite dados entre duas partes. Porém, em redes
de difusdo, nas quais o acesso é compartilhado, a camada MAC (Media Access
Control — Controle de Acesso ao Meio) ¢ que entra em ac¢do. O ambiente, na

maioria dos casos, sio as LANS, jd que nas WANS, por exemplo, os backbones

da internet ou conex6es ADSL fazem a comunicagio ponto a ponto.

As redes de difusdo siao aquelas em que o canal é compartilhado por virios
hospedeiros, onde um né pode se comunicar com qualquer outro ou um com
todos (broadcast). Ou ainda, todos os nés podem transmitir para um tnico hos-
pedeiro alvo (unicast). A complexidade aumenta na medida em que o nimero
de mdquinas conectadas ao barramento também cresce. Cabe aos protocolos da
subcamada MAC organizar esse caos e disponibilizar a utilizagao do meio fisico
da maneira eficiente.

Uma rede de difusao pode ser comparada a uma reunido em uma empresa, na
qual os funciondrios estdo em uma mesma sala. Todos estiao préximos uns aos
outros de forma que cada um pode falar com os demais e ser ouvido. Mas, e se
todos quiserem falar a0 mesmo tempo? Com certeza serd uma confusio e ficard
dificil compreender o que cada um diz. Para que a pauta da reuniio possa ser en-
tendida pelos participantes, deve ser definida uma sequéncia para as colocagoes.
Assim, cada um pode falar na sua vez e transmitir o seu recado. Outro problema
que pode ocorrer em uma situa¢do como essa ¢ que existem funciondrios que
teriam muito para dizer e outros, quase nada. Ou seja, deve ser reservado maior
tempo a quem tem mais informagoes para passar.
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Figura 174

Finalizando o processo.

DICA

A sociedade ABUSAR
(Associagdo Brasileira
dos Usuarios de Acesso
Rapido) oferece manuais
de configuragao de
modems e roteadores

de diversas marcas e
modelos. Entidade civil
sem fins lucrativos criada
em 2001, a ABUSAR tem
como objetivo melhorar a
qualidade dos servigos

de acesso a internet por
banda-larga (conexdes
de alta velocidade).

Mais informagoes

podem ser obtidas no site
http://www.abusar.org.br.

—Backbone -

expressao que
significa espinha
dorsal ou suporte
principal. Refere-

se as linhas com
capacidade para
transmitir grandes
quantidades de dados
em alta velocidade

na internet.
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Esse cendrio simula perfeitamente uma rede de difusao e os problemas que de-
vem ser gerenciados. Nessa analogia, os participantes da reunido sio compa-
rados a computadores, comunicando-se dentro do ambiente da sala, que é o
meio fisico para a propagagdo da voz. Nesse caso, as palavras transmitidas pelos
“enlaces bocas” e recebidas pelos “enlaces ouvidos” se portam como o segmento
da camada de enlace. Significa que somente ¢ possivel fazer a comunicacio de
um transmissor para um receptor de cada vez. Caso contrério, a informagio se
perderd. Além disso, deve haver um controle na distribui¢ao do tempo de uso
do canal entre as estagoes participantes do barramento.

Distribuicao do canal

Assim como na reunido da empresa em que sé uma pessoa deve falar por vez, em
uma rede de difusao apenas um hospedeiro pode transmitir por vez. Para saber
de quem ¢ a vez de falar, ou melhor, de transmitir, existem vdrias estratégias;
algumas estdticas, outras dinimicas (veja quadro Transmissio eficiente).

Transmissao eficiente

Para melhor aproveitar o canal de comunicagao, alguns protocolos
da camada MAC programam a distribuicdo dinamica, conforme as
seguintes premissas:

* Modelo da estacao: se uma estacao comecar a receber quadros,
ela ndo podera transmitir ao mesmo tempo. Devera esperar até que
a mensagem toda termine. Resumindo, se um fala, o outro deve
somente escutar.

* Canal Unico: todos podem transmitir, mas existe controle de prioridade
para prestigiar alguma esta¢ao que tenha mais dados para enviar.

* Colisao: caso duas estagoes resolvam transmitir ao mesmo tempo,
os quadros vao ser mutuamente alterados. E o que se chama de
colisdo. Quando isso acontece, os adaptadores de rede conseguem
identificar o que houve e forgam a retransmissao dos quadros em
tempos aleatorios para evitar que colidam novamente.

» Tempo segmentado: para transmitir o adaptador de rede, é preciso
aguardar um temporizador que delimitara o tempo de transmissao.
Nesse caso, diferentemente da divisdo estatica, o tempo que nao
estiver sendo utilizado sera redistribuido. Algumas implementacgoes
de rede ndo fazem esse controle e transmitem a qualquer momento.

* Detec¢ao de portadora: antes de transmitir dados, as estagoes
podem monitorar o canal para descobrir se alguém esta
transmitindo. Se o canal estiver ocioso, o quadro sera transmitido
e 0s outros terdo que esperar o processo terminar para fazer a
sua transmissdo. Algumas redes ndo realizam essa detecgao por
intermédio da portadora e transmitem sempre que precisar. Caso
haja colisdo, transmitem novamente.

Em uma Distribui¢io Estdtica de canais, a por¢iao de tempo que cada hos-
pedeiro tem para transmitir é simétrica, ou seja, ¢ igual para todos os hosts,
mesmo que uma dessas mdquinas seja um servidor e, portanto, deva transmi-
tir mais. Pense em uma rede com dez computadores (figura 175), sendo que
cada um pode transmitir por apenas 1 segundo. Chega a vez do computador 1
transmitir. Ele, ento, envia o que puder em um segundo e passa a vez de usar
o meio fisico para o micro 2. Agora, o hospedeiro 1 deverd esperar 9 segundos
até passar o tempo de todas as outras estagoes da rede para transmitir por mais
1 segundo. Isso vai acontecer mesmo que os computadores 3, 4, 5,6,7, 8,9 ¢
10 nada tenham para transmitir e no utilizem o tempo reservado para eles.
Essa técnica estdtica tem o nome de TDM (Time Division Multiplexing ou
Multiplexagio Dividida por Tempo).

Outra técnica ¢ FDM (Frequency Division Multiplexing ou Multiplexagao Di-
vidida por Frequéncia). Nesse caso, o canal ¢ dividido em frequéncias diferentes,
que nio interferem umas nas outras ¢ podem ser transmitidas a0 mesmo tempo.
E semelhante s rddios AM/FM, que transmitem pelo ar, porém, cada uma tra-
balha em sua faixa de frequéncia sem interferir no som de outras rddios que estao
em outras frequéncias. No entanto, a largura de banda, ou seja, a quantidade de
dados que pode ser transmitida a0 mesmo tempo, também acaba sendo dividida
de forma simétrica. E, mesmo que uma frequéncia nio esteja sendo utilizada por
vdrios computadores, a largura de banda nao pode ser redistribuida para quem
estiver transmitindo. Isso quer dizer que tanto na TDM como na FDM ocorre
ociosidade e baixo aproveitamento da capacidade de transmissao do canal.

Ethernet

A Ethernet foi desenvolvida por Robert Metcalf, em 1973, quando ele trabalhava
na Xerox PARC. E s6 comegou a ser comercializada em 1979, ano em que o pré-

Figura 175
Meio fisico
compartilhado.

—PARC é a sigla para
Palo Alto Research
Center, o centro
de pesquisas da
Xerox em Palo
Alto, California,
Estados Unidos,

prio Metcalf fundou a 3Com para produzir equipamentos para essa tecnologia.
A empresa contou com apoio da Intel (fabricante de processadores para computa-
dor), da DEC (Digital Equipament Corporation) e também da Xerox para tornar
a Ethernet um padrao para redes locais ou menores, pressionando o mercado das

fundado em 1970.
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Figura 176
Endereco MAC do
Adaptador sem fio.
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tecnologias concorrentes como Token Ring e ARCNET. O nome “Ether-net”

As redes Token Ring utilizam
uma topologia légica de
anel e ndo de barramento
como acontece nas redes
Ethernet. O custo de montar
uma rede Token Ring é mais
alto do que o de umarede
Ethernet e sua velocidade de
transmissao esta limitada a
16 mbps contra os 100 mbps
das redes Ethernet. Porém,
as redes Token Ring tém
suas vantagens: a topologia
logica em anel é quase
imune a colisdes de

pacote. E, por usarem hubs
inteligentes, essas redes
permitem que diagnodstico

e a solucdo de problemas
sejam mais simples.

A Arcnet é uma arquitetura
de rede criada nos anos
1970 e hoje considerada
ultrapassada e em vias

de extingdo. Oferece

pouca largura de banda e
nao é compativel com o
Windows. Quem utiliza essa
arquitetura ainda hoje acaba
recorrendo ao DOS.
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remete ao material chamado “éter luminifero”, ao qual os fisicos do inicio do
século XIX atribufam a capacidade de ser um meio de transmissao da luz.

A Ethernet utiliza o padraio CSMA/CD (Carrier Sense Multiple Access with
Collision Detection ou Detec¢do de Portadora em Miuiltiplos Acessos com De-
tec¢do de Colisao) para gerenciar o acesso ao meio fisico. Esse sistema utiliza
“detecgao de portadora”.

A identificagdo dos enlaces ¢ feita por meio de enderecos MAC, representados
pelo nimero 48 bits escrito normalmente em notagao hexadecimal. Esse nime-
ro ¢ um identificador global, ou seja, ndo podem existir dois adaptadores de rede
com o mesmo nimero. O fabricante do adaptador de rede é quem atribui esses
enderecos, que estdo ligados ao hardware. Por esse motivo, é comum chamar
um endereco MAC de endereco fisico (figura 176).

A Ethernet foi padronizada na especificagio IEEE com o niimero 802.3. A par-
tir dai, algumas variantes foram desenvolvidas, tanto para redes LAN quanto
para WAN. Porém, muitas se tornaram obsoletas, como a 10BASES5, e outras
nem chegaram a ser produzidas, como ¢ o caso da 10BASE-FP.

§ VARIANTES DO PADRAOETHERNET

Variacao Especificacao Trar;I;amxiassi °
|0Base-T Ethernet 802.3 10 MBps
padrao original, ja em desuso.

IOC.)Baste.-T FastEthernet . 802,34 100 MBps
Mais utilizada atualmente no Brasil

|000Base-T Gigabit 802.3z IG Bps
10000Base-T 10 Gigabit Ethernet 802.3ae 10 GBps

MICHAEL GRIFFIN/ALAMY/OTHER IMAGES

HUB — Concentrador

O cabo de par trangado ¢ o meio fisico mais utilizado em LAN. Nesse tipo de cabo,
existem somente duas terminagoes, nas quais se podem conectar adaptadores. A pri-
meira vista, sO seria possivel conectar duas estacoes. Porém, para ampliar essa capaci-
dade, utiliza-se um equipamento da camada fisica denominado HUB (figura 177).
Ele funciona como um agregador, um ponto onde os cabos podem se unir, formando
um Unico barramento. Aparentemente é uma topologia em estrela, mas na verdade
seu layout l6gico ¢ mesmo em forma de barramento. Esse tipo de conexdo permi-
te que um quadro transmitido pela rede seja visto por todas as estagdes conectadas
ao HUB, da mesma forma que acontece quando se usa cabo coaxial (figura 178).

Os HUBs sio recomendados para redes pessoais e pequenas redes locais por
vérios motivos. Um deles estd ligado a seguranga da informacio: os dados po-
dem ser facilmente lidos por pessoas maliciosas que usam sniffers (“farejado-
res”), que s3o programas capazes de analisar o trifego da rede. Com os HUBs,
porém, hd perda de desempenho, pois o barramento estard sempre difundindo
os pacotes que chegam para todos os nds conectados a ele, sem qualquer tipo
de gerenciamento de repasse.

Figura 177
HUB de
quatro portas.

Figura 178
Esquema de
interligacao com
HUB Ethernet.

CAPITULO 20



INFORMATICA 2

238

Figura 179
Switch de 24 portas.

SAVONE/ALAMY/OTHER IMAGES

Switch — Chaveador Ethernet

Um switch, que em portugués significa interruptor, ¢ um equipamento usado para
interligar cabos vindos de virias estacoes. E semelhante a0 HUB. Porém, suas
portas nio se comunicam diretamente entre si, e os circuitos so controlados por
um software de gerenciamento. Esse software analisa o fluxo de dados ¢ o redi-
reciona para as portas envolvidas apenas na transmissio. Assim, o switch (figura
179) evita que os quadros sejam retransmitidos para os outros enlaces (portas). O
equipamento gera verdadeiros circuitos e 0 meio de comunicagio fisica entre esses
circuitos fica praticamente livre de compartilhamento com outras estagdes. Isso
evita colisdes e garante o maximo desempenho do equipamento. Além de todas
essas vantagens, o switch tem se tornado cada vez mais barato. Isso quer dizer que
praticamente no existem motivos para se usar os HUBs hoje em dia.

Alguns fabricantes oferecem equipamentos classificados como HUB gerencidvel
ou HUB switch. Sao pecas consideradas “quase” switches, criadas para fazer o
controle do trifego da rede, porém de maneira um pouco mais barata e simples
em relagdo ao switch. Mas, apesar de possuirem técnicas gerencidveis, esses dois
tipos de HUBs nio sao capazes de fechar circuitos entre portas. Continuam
oferecendo barramentos compartilhados por todos a todo o momento.

20.3.3.19. Camada fisica

Agora, apresentaremos a camada mais baixa de todas: a camada fisica do mo-
delo ISO/OSI (Open System Interconnection ou Sistema Aberto de Interco-
nexdo, definido pela International Organization for Standardization — ISO).
Nessa camada, conheceremos os meios fisicos de transmissao, procedimento de

montagem de cabos e ferramentas.

20.3.3.19.1. Servigos oferecidos pela camada fisica

O meio fisico tem a fungio de oferecer s camadas superiores o “éter”, ou seja, o
meio por onde os dados serdo transportados em forma de sinais elétricos, mag-
néticos, dpticos etc. Nessa camada, sio utilizados diferentes tipos de materiais
para transmitir informagées de um computador para outro. Cada um deles tem
qualidades especificas, como custo, largura mdxima de banda, retardamento,

complexidade de instalagio etc.

Devemos levar em consideragio que a velocidade de transmissao, ou seja, a lar-
gura de banda, depende diretamente do tipo de material utilizado, assim como

do comprimento e da espessura desse material.

20.3.3.19.2. Meio de transmissao

Os meios de transmissao se dividem em dois grupos: os meios guiados, como
cabos de cobre ou de fibra 6ptica, e os nio guiados, como ondas de rddio e laser,

que sao transmitidos pelo ambiente.

20.3.3.19.3. Meio magnético

E muito comum a transmissio de dados de um computador para outro por meio
de memdria flash (cartao, pen-drive), de disco rigido e até de unidades de fita,
que sao de alta capacidade. Apesar de serem considerados meios desconectados,
essas unidades de armazenamento conseguem levar dados de um computador
para outros com uma considerdvel largura de banda. Por exemplo, o tempo que
vocé leva para tirar o pen-drive de um notebook ao lado do seu computador de
mesa e inserir na USB de um notebook do seu lado pode ser de até 2 segundos,
isso se vocé tiver prética. Ou seja, se o pen-drive tiver capacidade de 16 GB, a
transmissdo serd de 8 GBps (16 GB / 2 segundos). E uma velocidade de trans-
missdo fenomenal. Porém, na medida em que a distincia entre esses computa-
dores vai aumentando, a velocidade da banda cai.

20.3.3.19.3.1. Par trangado

Quando se trata de um projeto de rede para uma LAN que exige baixo custo e bom
desempenho, uma boa opgio ¢ usar cabos de pares trangados (UTP- Unshielded
Twisted Pair). Esses cabos sio utilizados tanto pelas empresas de telefonia quanto
por proprietirios de LANSs e até por usudrios domésticos hd mais de 10 anos. Isso
faz com que a tecnologia amadureca e vérios fabricantes melhorem o processo de

Figura 180
Visao lateral

de um cabo
UTP categoria 5.
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A Associac¢ao Brasileira—

de Normas Técnicas
(ABNT) é a responsavel
por definir normas e
padrdes para produtos

e servicos de varios
setores da economia. A
TIA (Telecommunications
Industry Association ou
Associacdo da Industria
de Telecomunicagdes)

e a EIA (Electronic
Industries Association ou
Associa¢ao das IndUstrias
Eletrdnicas) sdo
instituic6es que criam
padrdes para a Industria
de Telecomunicagbes e
de Eletronicos.

Figura 18I
Conector RJ45.

produgio, principalmente por conta do aumento da concorréncia. Dessa forma,
o custo de implantacdo se torna cada vez mais baixo em relagio a outros tipos de
meio fisico. Porém, o tamanho desses cabos nio pode ultrapassar 100 metros. Na
verdade, é recomendado no médximo 50 metros para evitar perda de desempenho.

Tanto para redes de 100 Mpbs (FastEthernet) como para Ethernet Gigabits.

O cabo de par trangado utilizado em redes FastEthernet e Gigabit é o da cate-
goria 5. E formado por um feixe de 8 fios de cobre, com Imm em média cada
um. Esses fios sdo recobertos por um material pldsticos isolante e torcidos de
dois em dois, formando 4 pares de fios (como se pode ver na figura 180). E cada
par ¢ envolvido por uma capa de PVC que ajuda a proteger e conduzir os cabos.

Os fios sao torcidos por uma razio muito simples: diminuir a interferéncia, ja
que esses cabos conduzem eletricidade. E dessa corrente elétrica que trafega por
eles escapam ondas que invadem a comunica¢io do cabo vizinho provocando
interferéncia. Se os cabos que ficam juntos estivessem em paralelo, transmiti-
riam sinal como se fossem antenas, o que seria ainda pior. Mas quando os cabos
estdo torcidos, os sinais de onda se espalham para todos lados e vao se anulando
na medida em que colidem entre si.

20.3.3.19.3.1.1. Normas de montagem

Os cabos UTP sao conectados as portas dos HUBs, a adaptadores de rede, a swi-
tches etc., por meio de conectores do tipo RJ45 (figura 181). Esse conector possui
oito vias que fardo a ligagao entre o fio e os filamentos de contato da tomada.

O processo de montagem de um cabo é chamado de crimpagem. A norma da ABNT

NBR 14565:2000 padroniza dois tipos de disposi¢io dos fios na crimpagem dos co-
nectores dos cabos: a EIA/TTA T568A e a T568B. Essa norma foi atualizada na
revisao de 2006, com a inclusio do padrao EIA/TIA 568-C para as redes Ethernet
10 Gigabits com cabos de pares trancados blindados (Shielded Twisted Pair — STP).

Os cabos possuem cores que identificam os pares. Cada par contém um fio
com uma Unica cor e outro com uma faixa branca. Na figura 182 podemos ver
a sequéncia de montagem dos fios nos dois padrées de crimpagem UDP (User
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Datagram Protocol ou Protocolo de Datagrama de Usudrio): T568A e T568B

Vimos como sio as sequéncias padroes de encaixe dos fios. Agora, devemos
identificar quando iremos utiliz-las. Existem duas combinagées possiveis:

Cabo Direto: nesse formato, as duas extremidades do cabo devem ter sido crim-
padas da mesma maneira. Existem cabos direto montados tanto com T568A ou
T568B. Esse tipo de cabo ¢ préprio para ligar dispositivos diferentes: Compu-
tador e HUB; Computador e Switch etc.

Cabo Crossover (Cabo Cruzado): ao contrdrio do cabo direto, o crossover é
montado de forma alternada, utilizando em uma extremidade o padrao T568A
e na outra o T568B. Serve para conectar dois equipamentos iguais: dois compu-
tadores, fazer cascateamento de HUB (um HUB ligado ao outro), ligar switchs,
roteador com roteador etc.

Existem dispositivos que sao Auto-MDIX (Automatic Medium-Dependent Interfa-
ce Crossover, que pode ser traduzido como detecgio automdtica de dependéncia de
cabo cruzado) e se adaptam ao tipo de montagem de cabos que for conectado nele.

20.3.3.19.3.1.2. Ferramentas

Para a confec¢io de cabos UTP e STP, devemos usar ferramentas apropriadas,
como o alicate de crimpagem (figura 183) e o alicate decapador (figura 184).
Para teste, utilizamos testadores de cabo.

Figura 182
Padrao de ligacao
do T568A e T568B.
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Figura 183
Alicate de
crimpagem.

Figura 184
Alicate decapador.

Figura 185
Testador de
cabo UTP.
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Na verdade, o testador de cabos (figura 185) nio é obrigatério, mas é recomen-
ddvel dispor de um equipamento desse tipo. Se o cabo foi montado errado,
ainda que por descuido, o problema serd detectado imediatamente. Outra alter-
nativa é conectar o cabo em dois computadores e tentar fazer uma transmissao
para ver se estd tudo em ordem. Em alguns casos, mesmo ligado errado, um
cabo pode aparecer como conectado no computador. Porém, nao serd capaz de
transmitir dados nem oferecerd o desempenho mdximo possivel.

20.3.3.19.3.1.2.1. Procedimento de montagem

Depois de medir o tamanho do cabo, podemos crimpar os conectores RJ45 nas
suas extremidades. No entanto, é preciso tomar muito cuidado para nio torcer
o cabo durante essa etapa do trabalho, pois os filamentos sio finos e podem se
romper facilmente. Se isso acontecer, todo o trabalho ficard prejudicado (leia
Como montar o cabo em quatro passos).

EDUARDO POZELLA
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Como montar o cabo em quatro passos

1. Decapagem

Para que possamos organizar os fios dentro dos padrdes vistos
anteriormente, temos de remover a capa isolante de PVC e
deixd-los aparentes. Utilizaremos um alicate decapador ou um
alicate de crimpagem que possua as duas funcdes (figura A).

Posicione o cabo entre as laminas de decapagem do alicate,
de forma que a ponta fique com uma sobra de 2 a 3 cm
(figura B). Aperte com cuidado para cortar somente a capa,
sem atingir os fios.

2. Organizagao dos fios

Para facilitar o manuseio na hora de organizar os fios,
segure na ponta dos fios que estdo aparecendo e corra
a mao sobre o cabo. Puxe a capa no sentido contrdrio,
fazendo uma leve pressdo. A capa deverd retrair e deixar
um pedaco maior dos fios aparentes, sem que o material
isolante seja danificado. Agora, separe os pares trancados
e acerte um por um, deixando-os bem retos (figura C).

Posicione o cabo no padrdao T568A ou T568B. Aperte
bem com os dedos os fios ja posicionados, ajeitando para
que eles se acomodem um do lado do outro (figura D).

Caso haja filos mais compridos que outros, corte as
sobras com as laminas de corte do alicate de crimpagem
(figura E) para que todas as pontas figuem com o mesmo
tamanho (figura F).

3. Insercao

Com o cabo jd preparado, podemos inserir os fios no
conector; sempre com a parte lisa para cima e a trava
para baixo. Assim, € possivel ver os fios entrando nos seus
devidos condutores (figura G).

Empurre os fios até o final, sem deixar folga entre as suas
extremidades e a parede do conector. Depois, puxe a
capa para dentro do conector para que ela chegue até
o seu limite. Mas tome cuidado para nao retirar sem
querer os fios que ja foram inseridos.

4. Crimpagem

|dentificando as laminas

de decapagem do cabo.

ROBERT GRUBBA/ALAMY/OTHER IMAGES

Corte de fios para
alinhar o comprimento.

F)

Fios prontos para crimpar.

G)

Fios bem separados
e retos.

Fios sendo inseridos
corretamente no
conector RJ45.

D)

Fios sendo endireitados
e posicionados um
ao lado do outro.

Insira o conector na secao de crimpagem e aperte com bastante forca para que os conectores

“vampiros’ possam descer e fincar-se nos fios. Isso permitird o contato entre os fios e a parte

de cobre. E o ressalto de fixacdo prenderd o cabo para que ele ndo se mova (figura H).

O padrdo FastEthernet utiliza apenas dois pares de fios. Ja o Gigabit utiliza todos os quatro pares.

Na crimpagem, os
conectores “vampiros’
se inserem nos fios

e o ressalto pressiona
o cabo para fixagao.
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Figura 186
Partes de um
cabo coaxial.

Figura 187
Camadas de um
cabo éptico.

Plastico
de protecao

Condutor
externo trancado

Material
isolante

Nucleo
de cobre

20.3.3.19.3.2 Cabo coaxial

Os cabos coaxiais ji foram muito utilizados no inicio das redes de compu-
tadores, inclusive na montagem de LANs na primeira Ethernet de 10Base-T
de 10 Mbps. Mas foram substituidos pelos cabos UTP, com as especificacoes
FastEthernet e Gigabit.

Os cabos coaxiais permitem a transmissio de dados por vérios metros, com ex-
tensa largura de banda. Por esse motivo, também foram utilizados durante mui-
to tempo pela empresas de telefonia em redes de longa distdncia. No entanto,
acabaram sendo substituidos pela fibra ptica e hoje sao utilizados basicamente
nas transmissoes de TV a cabo e de internet a cabo.

A capacidade de transmissio com banda-larga e em grandes comprimentos
desses cabos se deve a sua blindagem, que elimina as interferéncias externas
(figura 186). Porém, essa mesma caracteristica torna o custo do cabo coaxial
alto em relagao ao cabo de par trancado.

Isolante
externo

Malha
condutora

Capa
isolante

Amortecedor

Fibras
opticas

No cabo coaxial, o0 meio de transmissao é um filamento de cobre que passa dentro de
um material plistico isolante. Por fora existe uma malha condutora que absorve as in-
terferéncias vindas do meio ambiente. E tudo isso é revestido com uma capa protetora
de PVC. Por conter bem as interferéncias, a banda de transmissao desse tipo de cabo
pode chegar a 1 GHz. A topologia de montagem desses cabos em uma LAN é em
forma de anel, mas eles também podem ser utilizados para conexdes ponto a ponto.

20.3.3.19.3.3. Fibra optica

O cabo de fibra déptica é semelhante ao cabo coaxial, tanto no formato quanto na
topologia. Ambos sio montados em forma de anel ou ponto a ponto. Mas as seme-
lhangas param ai. No centro do cabo de fibra éptica, vao as fibras de vidro condu-
toras de luz, que so as fibras épticas propriamente ditas (figura 187). Essas fibras
sdo capazes de direcionar a luz por vdrios quildmetros sem perder a intensidade.

Cada uma das fibras de vidro existentes no centro do cabo possui a espessura de
um fio de cabelo. O feixe de fibras é revestido por uma “casca”, também feita de
material condutor (dielétrico), que atua como se fosse um espelho, mantendo a luz
presa no nticleo. Sobre essa casca hd uma camada pldstica protetora. Dependendo
de onde o cabo serd utilizado, ele poderd receber revestimentos especiais contra
roedores, por exemplo. A fibra dptica é o meio de transmissio mais utilizado nos
backbones de telefonia e internet e também no padrio Ethernet de 10 Gigabits.

Os cabos de fibra 6ptica sao praticamente imunes a interferéncias eletromagné-
ticas e térmicas e oferecem uma largura de banda de até 50 Gbps em até 100
km. Necessitam de repetidores para recuperar a intensidade da luz a cada 50
km. O cabo coaxial, precisa de repetidores a cada 5 km.

20.3.3.19.3.4 Transmissao sem fio

Quando um elétron se move, ele produz um espectro que pode ser transmitido por
fios de cobre, por luz, pelo ar e até mesmo através do vdcuo. Esse espectro oscila
formando ondas. A distAncia entre as cristas dessas ondas ¢ chamada de frequéncia.

N\
o\

22— »

1- Elementos de uma onda A - Comprimento de onda
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Figura 188

Descricao de onda.
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Figura 189
Espectro
eletromagnético.

Figura 190
Simbolos comerciais
do WiFi e Bluetooth.
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Quanto mais curta a distAncia entre duas cristas, maior a frequéncia, pois ela indica
que existem mais oscilagoes dentro de um mesmo periodo de tempo (figura 188).

Da mesma forma que acontece com as cordas de um violao quando sao tocadas,
as ondas oscilam de cima para baixo formando uma onda sonora no ar.

Na figura 189, podemos ver que & medida que a frequéncia de onda do espectro
aumenta, suas propriedades de transmissao se alteram. E a velocidade de trans-
missdo de dados aumenta conforme cresce a frequéncia. Portanto, podemos tirar
as seguintes conclusdes sobre a transmissao de dados em cada uma das faixas de
frequéncia de onda:

* A faixa de frequéncia de onda de até 100 Mhz, chamada de rddio, ¢ a mais
lenta para a transmissao de dados. Porém, pode se propagar por vdrios qui-
l6metros e é capaz de penetrar em objetos sélidos, atravessando paredes, por
exemplo. Esse tipo de transmissdo sem fio é muito comum em telecomunica-
¢oes. As ondas de rddio sao utilizadas pelas tecnologias Bluetooth e 802.11,
também conhecido como sistema Wi-Fi (figura 190).

* Acima de 100 Mhz as ondas trafegam em linha reta e conseguem transmitir
mais dados. Esse meio de transmissio é usado nos celulares e nos sinais de T'V.
As tecnologias que adotam essa faixa de onda conseguem largura de banda
cada vez maior por meio de frequéncias mais altas. Porém, as propriedades
mudam a medida que a frequéncia aumenta. A partir de 4Ghz a onda ¢é ab-
sorvida pela dgua, provocando aquecimento como num forno micro-ondas.
Quando isso acontece, a transmissao é anulada.

" €3 Bluetooth’

* Infravermelho e milimétricas: esse tipo de onda ¢ bastante utilizado em trans-
missoes de curta distdncias. Exemplo: controles remotos de aparelhos eletrd-
nicos e transmissao de dados. Antes do surgimento do Bluetooth, as transmis-
soes sem fio entre aparelhos celulares eram feitas por meio de infravermelho.

® Luz: é bastante utilizada para transmissao entre prédios ou locais que no possuam
obstdculos e nio sio tao distantes. Para esse tipo de transmissao ¢ utilizado um fei-
xe concentrado de luz chamado de laser, que emite um raio direcionado para um
receptor fotodetector. Podem ocorrer problemas de interferéncias de objetos que
atravessam o caminho da luz ou oscilagoes provocadas por fontes de calor.

* Raios X e raios gama: apesar de oferecem uma frequéncia alta e, portanto,
serem capazes de transmitir em alta velocidade, esses raios ndo sao utilizados
na transmissio de dados por causarem danos a satide.
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Consideracgoes finais

Para que um técnico possa densenvolver bem seu trabalho, ele deve conhecer os
equipamentos e saber como cada um funciona. E provavel que quando vocé ler
este livro, muitas das tecnologias aqui destacadas estejam obsoletas e outras talvez
nem tenham sido citadas. Isso porque o universo da informdtica é imenso e exis-
tem vérias tipos de computadores para diferentes necessidades e aplicagdes, como
laptop, celular, PDA, GPS, que nio foram abordados no livro. Para se manter
atualizado, vocé pode visitar sites e lojas de equipamentos de informdtica, pesqui-
sar e ler para saber melhor sobre as tecnologias citadas aqui. As novas geragdes de
dispositivos geralmente seguem uma linha de evolugio e melhoram tecnologias jd
existentes. Portanto, nio serd dificil assimilar as novidades tomando por base o
funcionamento de dispositivos mais antigos.

J4 na drea de redes observamos hoje uma evolugao enorme nas tltimas trés décadas.
Em especial, na década de 2000, quando houve uma grande expansao da internet
banda-larga. A previsao é que muita coisa mude no futuro. Estd prevista para 2014
a troca da versao do IPv4 pelo IPv0. Isso facilitard bastante a vida de quem utiliza a
computagio mével. Virias aplicagoes nessa drea surgiro. O IP movel e a configu-
ragao zero do novo formato permitirdo que as redes sem fio se tornem mais féceis
para o usudrio leigo. Com certeza a infraestrutura dessas redes tende a crescer cada
vez mais, aumentando a necessidade de profissionais especializados. As fibra 6pticas
devem ser mais utilizadas, como j4 acontece no Japao, onde a maioria das redes de
fornecimento de acesso  internet jd abandonou o cabo UTP (Unshilded Twisted
Rair ou Par Trancado sem Blindagem). E a tendéncia ¢ que as redes municipais
tornem o servigo de acesso a altas velocidades disponivel sem custos, como jé vem
ocorrendo em vérias cidades do mundo. No Brasil, o projeto Cidades Digitais, da
Universidade Estadual de Campinas (Unicamp), vem ajudando vérios municipios a
implantar redes que interligam a administragio publica, como também as residén-
cias, com acesso gratuito 2 internet. As cidades de Cachoeira Paulista ¢ Guard, am-
bas no estado de Sao Paulo, sao exemplos dessa iniciativa.

Portanto, a informdtica tem e terd necessidade de muita mio de obra em
qualquer uma de suas ramificagdes. E as dreas de redes de computadores, desen-
volvimento web e computagio mével estao entre as mais promissoras.
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Exceléncia no ensino profissional

Administrador da maior rede estadual de educacao profissional do pais, o
Centro Paula Souza tem papel de destaque entre as estratégias do Governo
de Sao Paulo para promover o desenvolvimento econémico e a inclusao
social no Estado, na medida em que capta as demandas das diferentes
regides paulistas. Suas Escolas Técnicas (Etecs) e Faculdades de Tecnolo-
gia (Fatecs) formam profissionais capacitados para atuar na gestio ou na
linha de frente de operagoes nos diversos segmentos da economia.

Um indicador dessa competéncia é o indice de inser¢ao dos profissionais
no mercado de trabalho. Oito entre dez alunos formados pelas Etecs e
Fatecs estao empregados um ano apés concluirem o curso. Além da ex-
celéncia, a institui¢io mantém o compromisso permanente de democra-
tizar a educagio gratuita e de qualidade. O Sistema de Pontuagio Acres-
cida beneficia candidatos afrodescendentes e oriundos da Rede Puablica.
Mais de 70% dos aprovados nos processos seletivos das Etecs e Fatecs
vém do ensino publico.

O Centro Paula Souza atua também na qualificagdo e requalificagio de
trabalhadores, por meio do Programa de Formagio Inicial e Educagio
Continuada. E ainda oferece o Programa de Mestrado em Tecnologia, re-
comendado pela Capes e reconhecido pelo MEC, que tem como 4rea de
concentragio a inovagio tecnolégica e o desenvolvimento sustentavel.
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