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Figura 248
Painel de controle
/ Contas

de Usudrio.

s sistemas operacionais tém papel importante nas redes de com-
putadores. Sao eles os responsdveis pelo cadastramento dos servi-
cos, das aplicacoes e dos usudrios da rede. E possivel aproveitar ao

mdximo os recursos desses sistemas na administragao de redes.

9.1. Usuarios e grupos no Windows

O gerenciamento de usudrios e grupos no Windows é uma tarefa que, geralmen-
te, ¢ deixada de lado quando se trata de computadores de usudrios domésticos.
No entanto, o assunto ganha importincia quando se fala em um servidor de
rede. Vamos entdo aprender a criar usudrios e grupos no Windows Vista para
poder controlar o que cada um faz em nosso computador. Depois separamos os
arquivos e as configuracoes de cada usudrio do sistema.

9.1.1. Criando novos usuarios no Windows Vista

Para criar um novo usudrio no Vista, acesse o Painel de Controle e clique no link
“Contas de usudrio”. Aparecerd a tela mostrada na figura 248.

Clique em “Adicionar ou remover contas de usudrio” para gerar, por exemplo,
uma conta para que seu irmaozinho possa utilizar o computador, ter arquivos
separados dos seus e até seu proprio papel de parede.

- | ‘yl ’ Pesquisar

@@v[% » Painel de Controle » Contas de usuaric »

Pégina Inicial do Painel de o
Controle { Contas de Usuario

Alterar aimagem da conta @ Adicionar ou remover ccneﬁs de usudrio
Alterar a senha do Windows '

Windows CardSpace

Gerenciar Placas de Informacdes usadas para fazer logon em servigos online

Sistema e Manutengao
Seguranga

Rede e Internet

=

Hardware e Sons
Programas
Seguranga

Contas de usudrio

Aparéncia e Personalizacao

Reldgio, Idioma e Regido
Facilidade de Acesso

Opgoes Adicionais

@@vh% « Contas de usudrio » Contas de Usudrio » Gerenciar Contas v | + | I Pesquisar

Escolha o tipo de conta que vocé deseja alterar

—
l Fulano
{ Wl Administrador

—
'l d-, ! Convidado
g 8 A conta de convidado estd desativada

Criar uma nova cogta
O que éuma contije usudrio?
Operagées adicionais que vocé pode executar

Ir para a pagina Contas de Usudric principal

Clique no link “Criar uma nova conta” para ver as telas da figuras 249 e 250.

Digite o nome do usudrio ou uma palavra que representa a pessoa que ird utilizar
essa conta e escolha seu tipo. Pode ser “Usudrio padrao” (comum) ou “Adminis-
trador”. O ideal é colocar seu irmaozinho como usudrio comum, o que lhe dard
permissoes minimas para alterar as configuragées do computador. Clique em
“Criar conta” para finalizar, como estd na figura 250.

Pronto. Vocé tem mais uma conta. As imagens que aparecem na tela represen-
tam os usudrios cadastrados em seu PC. A conta de “Convidado” ¢ criada pelo
Windows Vista, segundo padrio do sistema operacional. Clique na imagem “Ir-

[E=H]EEH]C X |
~ [ 2] [ Pesquisar L

@@-m« Corcolmte b o oS b @rrhen e

Dé um nome para a conta e escolha um tipo de conta
Este nome aparecerd na tela de Boas-vindas & no menu Iniciar.

Irmaczinha|

© Usudrio padrio
0Os ususrios de conta padrio podem utilizar a maioria dos softwares e alterar configuracdes do sistema que
no afetem outros usuarios ou a seguranga do computador.

© Administrador
Os administradores tém acesso total ac computador e podem efetuar quaisquer alteragdes que desejarem.
Para ajudar a tornar o computador mais seguro, eles precisam fomecer ou confirmar sua senha para
poderem efetuar alteracdes que afetem outros usuarios.

E recomendado proteger todas as contas com senhas fortes.

Por que é recomendado usar uma conta padrio?
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Figura 249
Visualizacdo de
contas

jd existentes.

Figura 250
Criacdo de
uma nova conta.



INFORMATICA |

184

Figura 251
Gerenciando
contas.

Figura 252
Escolha de
uma imagem
para o usudrio.

G'@vﬁs« Contas de usudrio » Contas de Usudrio »_Gerenciar Contas [ [ Pesguisar B

Escolha o tipo de conta que vocé deseja alterar

| Fulano
Administrador
| Convidado
i i A conta de convidado esta desativada

lrmaozim
il Usuario pa

0 que é uma conta de usudrio?

Operagdes adicionais que vocé pode executar

Irpara & pégina Contas de Usudrio principal

miozinho”, para alterar a figura apresentada na tela de boas-vindas do Windows
Vista e na tela de logon, aquela que solicita a escolha do usudrio quando ligamos
o computador (figura 251). Escolha a imagem que melhor representa o seu ir-
miozinho e clique em “Alterar imagem” (figura 252).

Quando vocé reiniciar o computador, verd que uma tela de login, como a da figu-
ra 253, serd apresentada antes que a drea de trabalho do usudrio apareca.

9.1.2. Criando novos grupos no Windows Vista

O conceito de grupos em um sistema operacional estd fortemente ligado a questoes
de seguranca da rede e do proprio sistema. E conveniente, portanto, criar grupos
para distinguir conjuntos de usudrios que tenham caracteristicas em comum. As-
sim poderemos restringir o acesso desse grupo a determinado recurso ou drea. Por
ser um sistema operacional desenvolvido para estagdes de trabalho, o Windows
Vista tem recursos de gerenciamento de grupos de usudrios ocultos e bastante limi-
tados. J4 um sistema desenvolvido para servidores, como o Windows Server, tem
poderosos recursos para essa finalidade e que ficam disponiveis para que o adminis-
trador do sistema possa tomar decisoes a respeito e definir permissoes.

Em uma escola, por exemplo, pode-se criar um grupo de usudrios “Professores”
e outro grupo “Alunos” para diferenciar o que cada um pode ou nao fazer. Tra-

L3

Fulano Irmaozinho

:;_ Windows Vistar Business

8, « Gerenciar Contas b Alterar uma conta » Escolherimagem ~ [ 42 ][ Pesquisar

Escolher uma nova imagem para a conta de Irmaozinho's

Irmaozinho
Usudric padréo

Procurar mais imagens...

Alterar imagem H Cancelar

balhar com grupos também facilita a administragio das permissoes. Isso porque,
a0 adicionar uma nova impressora, por exemplo, nio serd necessdrio atribuir
permissdo a cada usudrio professor; basta adiciona-la para o grupo “Professores”.

9.2. Usuarios e grupos no Linux
(modo grafico e texto)

Quanto ao gerenciamento do Linux podemos trabalhar tanto no modo texto
quanto no grifico. O mesmo vale para a criagio e manipulagio de usudrios. E
possivel fazer o gerenciamento de usudrios e grupos, contando com os mesmos
recursos, tanto nas distribui¢des com interface grifica quanto nos servidores que
tém somente interface de modo texto. Vale, entdo, aprender a criar usudrios,
grupos e privilégios no Linux.

No modo grafico

O primeiro passo ¢ criar um novo usudrio do Linux pelo Gnome, que ¢é a inter-
face gréfica padriao do Ubuntu. Para fazer isso, clique no menu Administragdo /
Usudrios e Grupos (figura 254).

Nome | Usuario \Diretdrlo pessoal ‘ =k Adicionar usuario
&' Joao Paulo éjpescolaéfhome./]pescola ’
®) : 5
& teste! /homeltestef
£ root ‘root  /root ’
‘ sﬁerenclar rg{rupos
33
AJL_lda I ‘ Desbloguear ‘ ‘ ﬁfechar ’

Figura 253
Tela de login do
Windows Vista.

Figura 254
Utilitdrio de
gerenciamento

de usudrios e
grupos do Ubuntu.
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Figura 255
Adicionando um
NOVo Usudrio no

sistema operacional.

Figura 256
Preenchendo os
dados do usudrio.
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Nome |Usuario | Diretério pessoal | | JL Adicionar usuario

) Joao Paulo jpescola: /home/jpescola

T

‘teste1 : /homeitestet

£ root root /root \ o ‘

‘ s Gerenciar grupos ’

Como essa providéncia é fun¢ao do administrador do sistema, é preciso clicar em
“Desbloquear” para que os botoes necessirios fiquem ativos. Serd solicitada a sua
senha de usudrio comum, como mostra a figura 255.

Agora clique em “Adicionar usudrio” e, depois, em “Gerenciar grupos”. Vamos
escolher a primeira op¢do para criar um usudrio “Aluno” pelo gerenciador gréfico
do Ubuntu. A esquerda hd uma relagdo dos usudrios ji cadastrados no sistema.

Quando clicamos no botao “Adicionar usudrio”, aparecerd na tela a janela mos-
trada na figura 256. Digite o login do usudrio (nome que ele usard para acessar o
sistema) € o seu nome completo (nome real), que aparecerd formalmente no canto
superior direito da drea de trabalho quando ele “logar” o sistema.

Observe que no item “Perfil” podemos escolher o tipo de usudrio que serd criado
(consulte o quadro “Tipos de usudrio” na pdgina 187).

Digite também uma senha para o usudrio e clique na aba “Contatar” para digitar os
dados pessoais do usudrio, como endereco e telefone. Esses dados nio sao obrigatérios.
¢ &

Conta | Contatar ‘ Privilégios do usudrio ‘Avangado |

Configuragdes Béslcas N

Nome de usuario: | |

Nome real: I l

Perfil: ‘ Desktop user v |

Senha

@® Definir senha manualmente

Senha do usuario: I ]

Confirmagao: I I

() Gerar senha aleatoria

Senha definida para: | ‘ ‘ ;,, ar

Conta | Contatar| Privilégios do usuario | Avangado |

Acessar dispositivos de armazenamento externo automaticar]—

(] Administrar o sistema

Capturar video da TV ou Webcam, e usar aceleragao 3d

[_] Compartilha pastas com a redejocal

Conectar a Internet usando um modem

(] Conectar a rede sem fio ou cabeada =

] Configurar impressoras

Enviar e receber faxes

Monitorar registros do sistema

Montar sistema de arquivo de espago do usuario (FUSE)
Usar dispositivos de audio —

Usar modems
Usar unidades de CD-ROM [~]

[« m [ DBJ

‘ogancelarH & ok }

Na aba “Privilégios do usudrio”, vocé pode habilitar e desabilitar permissées para
o usudrio. E possivel impedi-lo de usar recursos do sistema, como o drive de CD,

por exemplo (figura 257).

Na aba “Avangado” ainda ¢ possivel alterar a pasta do usudrio. Mesmo que, por
padrao, ela fique em “/home”, vocé pode crid-la em qualquer lugar, jd que ¢ o
administrador do sistema (figura 258).

9.2.1. Criando novos usuarios e grupos no Linux (modo texto)

Existem diversos comandos para gerenciar, criar ou excluir usudrios e grupos
no terminal do Linux. Para criar um usudrio, podemos utilizar o comando
“adduser”, passando, como parimetro, o nome do usudrio. Por exemplo, “pro-
fessor”. Lembre-se de que, antes, é preciso dar o comando “sudo”.

Conta ‘ Contatar ‘ Privilégios do usuérlo‘ Avarfsado |

Conflguragdes Avangadas

Diretorio pessoal: l/homelA[uno l

Shell: l/bln/bash ‘ ‘
Grupo principal: ‘ v ‘
ID do usuario: [1003 |C‘

‘ € cancelar ‘ | ok \

Figura 257
Privilégios
do usuario.

TIPOS DE
USUARIO

Desktop user (usuario
de desktop): com
algumas restri¢des
no sistema.
Administrador: com
permissao total e
irrestrita a todos os
componentes do
sistema.
Unprivileged

user (usuario sem
privilégios): comum,
nao consegue digitar
comandos com
“sudo”.

Figura 258
Finalizando
o cadastro
do usuario.
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Figura 259
Adicionando o
usudrio professor.

DICA

Para excluir um
usuario, use o
comando “userdel”
ou “userdel -r".

Este Ultimo excluira
também a pasta
pessoal do usuario.
Paralogar no

Linux com o novo
login, pressione
CTRL+ALT+F1a F6
para abrir um “tty” e
digite o novo
usuario e sua senha.

Figura 260
Finalizando o
cadastro do
usudrio professor.
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Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ sudo adduser Professor [~
adduser: Por favor, insira um nome de usudrio que se adeque a expressdo regular
configurada

através da variavel de configuragdo NAME REGEX[ SYSTEM] . Use a opgdo '--force-
badname’

para evitar essa verificacdo ou reconfigure NAME REGEX ou NAME REGEX SYSTEM.
jpescola@jpescola-laptop:~$ sudo adduser professor

Adicionando o usuario ‘professor’ ...

Adicionando novo grupo ‘professor' (1002) ...

Adicionando novo usuario ‘professor' (1001) ao grupo ‘professor' ...

Criando diretério pessoal °/home/professor' ...

Copiando arquivos de "/etc/skel' ...

Digite a nova senha UNIX: ]

Veja que o sistema vai criar um usudrio com o nome informado, um grupo com
0 mesmo nome ¢ a pasta pessoal do usudrio na pasta “/home” (figura 259).

Depois de criar o usudrio, serd solicitada a senha inicial dessa pessoa (figura 260).

Apés digitar e redigitar a senha do usudrio, serao solicitadas informagées pes-
soais, como nome completo, telefone etc. E aparecerd uma mensagem de con-
firmagao no final. Pressione “Enter” para concluir a operacio.

A partir de agora, temos o usudrio “professor” para logar a mdquina. Esse usud-
rio foi criado com privilégios restritos, ou seja, nao pode digitar comandos com
“sudo”. Para que isso seja possivel, precisamos alterar as configuragoes do arquivo
“letc/sudoers”. Esse arquivo armazena os nomes dos usudrios que podem executar
comandos como administrador (figura 261).

Vocé pode abrir o arquivo utilizando o gedit, por exemplo, e adicionar o nome do
usudrio recém-criado — “professor”. Assim, esse usudrio poderd digitar comandos
com “sudo” e alterar as configuragées do computador como se fosse um adminis-
trador. Para isso, basta utilizar a mesma sintaxe da linha “root ALL=(ALL) ALL”
para o usudrio “professor”.

Ao analisar o c6digo do arquivo sudoers, vocé chegard a conclusao de que tam-
bém ¢ possivel atribuir permissoes de administrador a um grupo. Na udltima
linha do arquivo, aparecerd o caractere % representando um grupo. Isso significa
que os membros do grupo “admin” também podem executar comandos como
administrador por meio do padrao no Ubuntu.

Adicionando novo usuario “professor’ (1001) ao grupo professor’
Criando diretério pessoal /home/professor’
Copiando arquivos de "/etc/skel’
Digite a nova senha UNIX:
Redigite a nova senha UNIX:
passwd: senha atualizada com sucesso.
Modificando as informagdes de usuario para professor
Informe o novo valor ou pressione ENTER para aceitar o padrdo
Nome Completo []: Professor
Nimero da Sala []:
Fone de Trabalho []:
Fone Doméstico []:
Outro []: 1
Esta informacdo estd correta?[S/n] H

Arquivo Editar Ver Terminal Ajuda

# This file MUST be edited with the 'visudo' command as root. [4]
#

# See the man page for details on how to write a sudoers file.

#

Defaults env_reset

# Host alias specification
# User alias specification
# Cmnd alias specification

# User privilege specification
root ALL=(ALL) ALL

# Uncomment to allow members of group sudo to not need a password
# (Note that later entries override this, so you might need to move
# it further down)

# %sudo ALL=NOPASSWD: ALL

i

# Members of the admin group may gain root privileges
%admin ALL=(ALL) ALL
jpescola@jpescola-laptop:~$ I

O comando “groupadd” permite criar um grupo de usudrios. Veja o exemplo na
figura 262.

Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ sudo groupadd alunos (A
jpescola@jpescola-laptop:~$ |J

Nesse exemplo, estamos criando o grupo “alunos” para posteriormente adicionar
a ele os usudrios individuais de cada aluno. Dessa forma, qualquer mudanga de
permissio para os alunos ocorrerd nesse grupo e nio afetard os demais usudrios.
Isso significa que a vida do administrador estd ficando mais prética.

O comando “usermod” permite alterar as configuragées de um usudrio existen-

Figura 261
Arquivo
“sudoers” da
pasta ‘/etc’.

Figura 262
O comando
“groupadd”.

—Para saber mais
sobre os parametros
disponiveis no comando
“usermod”, acesse o
manval do comando,
digitando “man
usermod”.

te. O parimetro “-G” permite adicionar o usudrio a um ou mais grupos j criados
no sistema. No nosso exemplo, vamos adicionar o usudrio “professor” ao grupo
“professores” (figura 263).

Arquivo Editar Ver Terminal Ajuda
jpescola@jpescola-laptop:~$ usermod -G professores professod] (4]

Vocé pode visualizar a lista de grupos da qual faz parte digitando o comando
“groups” no terminal, como aparece na figura 264.

Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ groups [l
jpescola adm dialout cdrom plugdev lpadmin admin sambashare
jpescola@jpescola-laptop:~$ D

Figura 263
O comando
“usermod”.

Figura 264
O comando
“groups’.
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O Windows possui—
uma tecnologia
chamada Conexao
de area de trabalho
remota. Para saber
mais sobre ela,
procure no Help do
seu Windows.

9.3. Acesso remoto via rede

Para um administrador de redes é importante poder acessar as mdquinas remo-
tamente. Assim, quando precisar instalar um novo programa, ele podera fazé-lo
de uma das mdquinas da rede local ou via internet. Vamos, portanto, conhecer
algumas das tecnologias de acesso remoto disponiveis. A maioria é gratuita, tanto
para Windows quanto para Linux.

9.3.1. Introdugao a tecnologia VNC

A tecnologia VNC (Virtual Network Computing ou: computac¢io em rede vir-
tual) possibilita acesso remoto de um computador a outro com interface grifica.
Os softwares que trabalham com o protocolo VNC permitem que um usudrio
de uma médquina assuma o controle de outra da rede ou somente monitore as
atividades de um usudrio em um computador remoto. Vamos adotar aqui o

Figura 265
Instalacdo do
UltraVNC.
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UltraVNC, um software gratuito que permite a utilizacio dessa tecnologia.

9.3.2. Instalando o UltraVNC em um servidor de acesso

Para baixar o UltraVNC, pesquise o endereco em um site de busca ou utilize seu
site de downloads preferido. Apés baixar o pacote, dé duplo clique no arquivo
para iniciar a instalagio do aplicativo. O processo ¢ bem parecido com o de
qualquer outro software para Windows. A diferenca estd em alguns detalhes.
Escolhemos a opgao “Full Instalation” (instalagao completa) para que o assistente
instale em nossa mdquina um servidor VNC (figura 265). A partir dai, o PC
poderd ser acessado por usudrios que também possuam o cliente VNC instalado.
Assim, serd possivel acessar, a partir da nossa mdquina, outros computadores
ligados a rede. Da mesma forma, se estivermos em outros computadores da rede,
conseguiremos entrar no NOsso remotamente.

Ao final da instalagdo, a pdgina de configuragio do aplicativo vai aparecer na
tela, conforme mostra a figura 266. Nessa tela, o usudrio configurard a forma
como vai acessar esse computador remotamente. Observe que, na mesma figura,
estd destacada a parte na qual podemos criar uma senha de usudrio. Assim, ao
habilitarmos a op¢do “Require MS Logon”, permitiremos que qualquer usudrio
(com senha cadastrada no sistema) acesse a maquina remotamente.

Select Components 7
Which components should be installed? k
Select the components you want to install; clear the components you do not want to
install. Click Next when you are ready to continue.

[Full installation v ]
< Back ” Next > m’] [ Cancel

Ultr@VNC Server Property Page =] = ==a]

Incoming Connections When Last Client Disconnects |~ Query on incoming connection
[¥] Accept Socket Connections @ Do Nothing [CIpisplay Query Window
Display Number or Ports to use: ock Workstation (W2K) Timeout: ‘ 10 ‘seconds
©Display N° [0 | (© Logoff Warkstation Default action: @) Refuse () Accept
©Ports Main: | 5300 ‘ © Auto Keyboard & Mouse Multi viewer connections

Http: ‘ﬂ‘ [ pisable Viewers inputs (@ Disconnect all existing connections
Enable JavaViewer (Http Connect) | [ pisable Local inputs © Keep existing connections
[F7] Allow Loopback Connections [El Japanese (© Refuse the new connection
[] Loopbackonly (©) Refuse all new connection
Authentication Misc.

Remove Aero (Vista)

emove Wallpaper for Viewers

nable Blank Monitor on Viewer Request
nable Alpha-Blending Monitor Blanking
Capture Alpha-Blending

VNC Password: | [TTXTYTT

[F]Require MS Logon (User Pass. [Domain)
["]New MS Logon (supports multiple domains)

( Configure MS Logon Groups | [F] DisableTrayIcon
File Transfer Forbid the user to close down WinVNC
Enable User impersonation (for Service only) Default Server Screen Scale: 1/ 1
DSM Plugin Logging
Fluse: ~ +| [confia.) [F]Log debug infos to the WinVNC.log fie
(o [y ) [Ceance ) Path: [ C:\Program Files\UltraVNC
s

9.3.3. Instalando o VNCViewer em uma maquina da rede (cliente)

O VNCViewer é um aplicativo que permite visualiza¢io e controle da drea de

trabalho do computador remoto. Como escolhemos a op¢ao “Full Instalation”, o
assistente de instalagdo providenciou também esse componente. E possivel, por-
tanto, acessar essa maquina por meio do VNCViewer. Ou, entio, vocé pode ins-
talar o UltraVNC no PC de origem toda vez que quiser realizar essa operagao.
Copie, entdo, o VNCViewer em um pen-drive e passe-o para outra mdquina da
rede local, a fim de testar o acesso remoto no computador com Windows Vista.

9.3.4. Acessar um PC remotamente usando a tecnologia
VNC no Windows

Dé um duplo clique no arquivo e digite 0 nome ou o IP do computador servi-
dor UltraVNC (figura 267) a partir do qual vocé quer acessar e clique no botao
“Connect”. Uma janela contendo a drea de trabalho remota vai ser apresentada.

Ultr@VNC Viewer - Connection1.0.6.4

VNC Server: | 10.0.2,2
( host:display or host::port )

Quick Options

@ AUTO (Auto select best settings)

© ULTRA (>2Mbit/s) - Experimental *
© LAN (> 1Mbit/s) - Max Colors

() MEDIUM (128 - 256Kbit/s) - 256 Colors
(@) MODEM (19 - 128Kbit/s) - 64 Colors

@ sLow (< 19kKbit/s) - 8 Colors

~) MANUAL  ( Use options button )

[ view only  [[] Auto Scaling [ Confirm Exit

[Tuse DSMPlugin ~ MSRC4Plugin.dsm v || Cc-nﬁg>
[ Proxy/Repeater

[ save connection settings as default Delete saved settings
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Figura 266
Configuragio
do servidor
UltraVNC.

Tenha sempre
o aplicativo
VNCViewer

a disposicao
(no pen-drive,
por exemplo)
para que possa
acessar suas
maquinas de
qualquer ponto
darede local.

Figura 267
VNCViewer.
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Figura 268
Acesso a central
de redes e
compartilhamento.

Figura 269
Acessando

o firewall do
Windows.

Figura 270
Habilitando o
Ultra VNC
no Firewall.

192

Ativar animacéo de atividades

Desativar notificagdes de redes novas

Diagnosticar e reparar

v L2 Wk 19:10

A partir de agora, pode-se visualizar a drea de trabalho do computador e ainda
executar qualquer configura¢io ou comando sem precisar ir até o local onde ele

estd instalado. Se uma mensagem de erro aparecer, pode ser necessdrio habilitar
0 UltraVNC no Firewall do Windows.

Para fazer isso, clique com o botéo direito do mouse sobre o icone de rede que
aparece ao lado do relégio do Windows e escolha a opgio “Central de Redes e
Compartilhamento”. Na janela aberta, clique na op¢io “Firewall do Windows”

(figura 268).

Clique na opgao “Firewall do Windows” para abrir as configuracoes do Firewall,
que ¢ o software do Windows responsdvel por gerenciar as conexoes de rede
com destino & maquina local (figura 269). Ele é muito importante para a se-
guranga de seu computador, porque bloqueia o acesso de pessoas ou aplicacoes
nao autorizadas.

| B X
[ 43 | Pesquisar »
Exibir mapa completo
A N
-, i
WINDOWS-VISTA-P Rede 2 Intemet
(Este computador)
il Rede 2 (Rede piblics) Personalizar
Acessar Local elnternet.
Consido Conedolocal b status
2 Compartilhamento e Descoberta
Desabersdeede © bestivade ©)
Compartilhamento de arquivos  © Desativade @ ¥
Compertihemento depasts  © Desativado ©
piblics
Compartilhamento de © Desativado ©
impressora
Compartihemento protegido  © Ativado ©)
por senhe
Consulte também Compartilhamento demidia ~ © Desativado ©)
Firewll do Windd s
? O atou
Opges dalntemet o g K|
R ——
e =l C. P RWES W& 190
— ~ —— ——
@ Configuracdes do Firewall do Windows

Excecdes | avancado

As excegdes controlam a maneira como o5 programas se comuricam através do
Firewall do Windaws. Adicione uma excesdo de programa ou de parta para
permitir 35 comunicagdes através do firemal.

O Frewal do Windows esté usanda configuragdes para o local de rede Pdblico.
Quais sB0 os riscos de um programa?

Para habilitar uma excegio, marque a caixa de selegBo correspondente:

Programa ou porta
[ interceptacio SNMP

[OLogs e Alertas de Desempenho

[JRoteamento e Acesso Remoto

[Oservico de Cache de Mesmo Nivel de BITS

[Oservico de Compartihamento de Rede do Windows Media Player
[JServico de Registro de Nomes de Computador da ColaboragZo do Wi...
O servigo iSCSI

[Servigos de Gerenciamento de Chaves

Sistema de Rede Bésico

Telnet

[ windows Media Player

(cicionar programa. . | [Adiconar porta...| (Propriedades | [ Excur ]

Avisar-me quando o Firewal do Windows blaguear um programa novo

[ox ] [L.concelar ] [ apicer

AdICIOI' um Prgrﬁwa

Selecione o programa que deseja adicionar ou clique em Procurar para
localizar um que ndo esteja listado e dique em OK,

Programas:

CJEdit Settings -
Espaco de Reunido do Windows

§=JFax e Scanner do Windows

Galeria de Fotos do Windows

glnternet Explorer

Eirelatdrios de Problemas e Solucdes

[Zdstart antivir E
B8 uitravnC viewer

[@Juitravie viewer Directx

i \windows Defender o

Caminho: C:\Program Files\UltraVNCYwinvnc.exe Procurar. ..

OK [’S[ Cancelar ]

Vamos, portanto, habilitar o UltraVNC no Firewall para que ele nao blo-
queie mais as conexoes. Clique no botio “Adicionar programa” como na
figura 270.

Clique em “UltraVNC Server” e depois no botio “OK” para confirmar. O
aplicativo estd habilitado para permitir conexées por meio do Firewall (figura
271). Agora vocé deve conseguir se conectar ao servidor VNC. Clique em
VNCViewer e digite o IP ou 0 nome da mdquina. Se a conexio for bem-
sucedida, aparecerd uma tela (figura 272) solicitando a senha de acesso confi-
gurada na mdquina, no momento da instalagio do UltraVNC.

NC Yiewer Status for 10.0.1.2

i~ Connection
WNC Server: 10.0.1.2
Port: 5300
Status: Password requested
Encoder:
Speed: 123 kbités
r~ Traffic
Bytes Sent — B EesRessied
(=
0 | 0
Cancel |

Password: I sesessss
[ toson_|

Cancel |
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Figura 271
Adicionando

programa ao Firewall
do Windows.

Figura 272
Digitando

a senha

de acesso.
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Figura 273
Acessando um

computador
remotamente.

Figura 274
Habilitando o
servidor acesso
remoto

no Ubuntu.
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© windows-vista-p ( 10.0.1.2)

1{10.0.1.2

L‘[ Centro de Boss-Vindas
)

tﬁ Status e Configuragéo de Backuj
L B ez

Al Windows Media Play Gsi
[@m indows Media Player Mg

g Recursos para Pequenas Empresas Pesquisar

R

Prompt de Comando Hens Recente
§1 Fax & Scanner do Windows Computador
Espago de Reunido do Windows Rede

[7§] Galeria de Fotos do Windows Conectara

UltraVNC Server Painel de Controle
Programas Padréo

Todos os Programas Ajuda e Suporte

B e i

Ap6s confirmar a senha, a janela com a drea de trabalho da mdquina remota
surgird na tela, permitindo que vocé visualize e assuma o controle da mdquina

remota (figura 273).

9.4. Acesso remoto via rede no Linux

No Linux, também ¢ possivel acessar uma mdquina remotamente por meio do
protocolo VNC. No caso da distribui¢io Ubuntu, essa facilidade vem instalada
como padrio.

9.4.1. Habilitando o PC para ser um servidor de conexao remota

Para habilitar um PC como servidor de conexio remota VNC, clique no menu
“Preferéncias / Area de trabalho remota”. Deve surgir na tela um utilitdrio como

o exibido na figura 274.

Para habilitar o servidor de acesso remoto, clique na op¢ao “Permitir que outros

Compartilhamento
[ Permitir que outros usuarios vejam sua area de trabalho

Se selecionado, sua area de trabalho sera compartilhada balho

Ninguém pode acessar sua maquina.

Seguranga

Area de notlificagao

‘ [@] Aluda ’ ‘ .4 Fechar

Compartilhamento
¥ Permitir que outros usuarios vejam sua area de trabalho

[/ Permitir que outros usuarios controlem sua area de trabalho

Sua maquina é acessivel somente através da rede local. Outros
usuarios podem acessar seu computador através do enderego
localhost.

Seguranga

¥ Vocé deve confirmar cada acesso a esta maquina

¥ Exigir que o usuario digite esta senha: T

o Tamanhg
[CJ Configurar a rede para aceitar automaticamente conexoes

Area de notlificagao
() Sempre exibir um icone
® Somente exibir um icone quando alguém estiver conectado

() Nunca exibir um icone

‘ Ajuda

usudrios vejam sua drea de trabalho”. Nesse momento, as outras op¢oes ficarao
ativas. Clique em “Exigir que o usudrio digite esta senha” e digite uma senha para
acesso ao PC. Depois, clique em “Fechar” (figura 275). Agora vamos acessar essa
mdquina por meio de outro PC com Ubuntu instalado.

9.4.2. Acessar um PC remotamente usando a tecnologia VNC
(Linux x Linux)

Para acessar um computador habilitado e permitir acesso remoto pelo Ubun-
tu, clique no menu “Aplicativos / Internet / Visualizar drea de trabalho re-
mota”. Digite o IP ou 0 nome da mdquina de destino (figura 276) e clique no
botio “Conectar”.

A qual maquina vocé quer conectar-se?

Magquina: |10.0<2.I| v ’ | o) Localizar

Opgdes de conexao
[_] Tela cheia
[ Apenas visualizagao

[[) Escalonamento

‘ € cancelar ‘ ’ = Conectar ’
R

9.4.3. Acessar um PC remotamente usando a tecnologiaVNC
(Linux x Windows)

Se a mdquina que vocé quer acessar tiver o Windows, basta que algum software
com protocolo VNC esteja instalado nela para que a operagao seja possivel, mes-

mo que se trate de equipamentos com sistemas operacionais diferentes.
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Figura 275
Configurando
0O acesso
remoto no
Ubuntu.

Figura 276
Digitando

o IP da mdquina
a ser acessado.
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Figura 277
Acessando, via

VNC, um PC com

Windows Vista, a
partir do Ubuntu.

Figura 278
Acessando, via
VNCViewer, um
PC Ubuntu.

- i &

Conectar Fechar Telachela Capturarimagem datela Enviar Ctri-Alt-Del
Marcadores
Méquinas préximas

&P Area de trabalho remota...
Internet
& intemet Explorer

= Email
\rl]‘ Windows Mail
Fulano

Centro de Boas-Vindas
d Dados (E)

i‘\};}i Status e Configuragdo de Backup
A

Imagens

D] windows Media Player S

? Recursos para Pequenas Empresas

& Faxe Scanner doWin ~ ) |z Fe8Bz:Serezin 1.1 2229
g{ Espaco de Reunido do Windows Computador

g idia desconectada
r*l Goleria de F Red

7] Geleria de For s =

Conectara

Painel de Controle

Programas Padido

=+ Prompt de Comando W 0048

No exemplo da figura 277, mostramos um usudrio acessando uma mdquina com
Windows Vista a partir de uma com Ubuntu.

A mesma regra se aplica caso o usudrio queira acessar, por meio de um PC
com Windows Vista, um computador da mesma rede que tenha o Ubuntu
instalado (figura 278).

8 jpescols@jpescola-laptop | =0 ESH 5]
EEXSeca0n] 0 10.1.1.20 [
[J[=):[@ 1o nov... |[E virtualBox OSE | @ jpescola@ipescota-... | [ [rhais) [IE]

'+ Vista [Executando] - VirtualBox OSE

(A -t
—_— 3""; Maquina Dispositivos  Ajuda (H)
ﬁ’ H 8 jpescola@jpescola-laptop
i U = —
EEXSHc0s0

€M DIS ‘; =:[@ jo nov... || B virtualBox OSE | @ jpescola@ijpe| ™
@ = . i
| . Den Maquina Dispositivos  Ajuda (H)
listar.sh “Tutorial_t: " ‘
j H | pescola@jpescola-laptop
boriy — — A
= "omxeaa0al)| i
= 1] [<][3)- (@ (0 mensagens nov... | |
Tutorial_na
Utoria ’;—j @ l e 5 bf‘"__
listar.sh " - |
ﬁ;!i.l —.a
€M DIS
<@ ‘5!
= listarsh Tui:uriaz L

9.5. Acesso remoto via rede (modo texto)

Apesar de existir o protocolo VNC, em muitos casos pode ser mais ttil ou
vidvel acessar um PC remotamente pelo modo texto (prompt de comandos).
O modo texto permite o acesso mesmo quando a conexio ¢ lenta e s6 tra-
fegam dados bdsicos na rede. Afinal, quanto maior a quantidade de dados
com imagens e resolu¢io de cores utilizada numa conexao, maior o fluxo de
dados a serem transmitidos.

9.5.1. Introdugao ao Telnet e ao SSH

Tanto no Linux quanto no Windows é possivel acessar um PC remotamente pelo
prompt de comandos. No Windows, a tecnologia Telnet — muito utilizada, mas
depreciada por sua pouca seguranga na transmissio dos dados — ¢ a alternativa
mais comum. Para o Linux, o protocolo SSH (Secure Shell) permite conexées
seguras entre maquinas Linux. Assim, o administrador pode gerenciar qualquer
equipamento remotamente por meio de comandos do prompt.

9.5.2. Acessar um PC remotamente utilizando Telnet (Windows)

Inicialmente vamos acessar um computador com Windows Vista, a partir de
outro com Windows XP. Para que o protocolo Telnet funcione entre essas duas
méquinas, ¢ necessdrio habilitar o servigo Telnet no servidor. No nosso caso, essa
fungao fica com o PC que vai receber a conexao e que tem Windows Vista.

Para efetuar essa configuracio, clique no menu “Iniciar. Na caixa de pesquisa, di-
o ” : e, ) . .

gite “services.msc” para abrir o utilitrio de configuragio de servicos do Windows

Vista. No utilitdrio, procure a op¢ao “Telnet”, clique com o botao direito do mouse

e escolha a opgao “Propriedades” (figura 279).

< Servicos (local)

Telnet Nome Descriio  Status  Tipo deinicializagio  Faz ~
. 3 Sistema de Cores .. O senvico .. Manual
Bescricdos £ Spooler de Impres... Carregaar.. Iniciado  Automatico
Permite que um usuario remoto fage
Iogonneste computadoraemcute. Ok Suparfetch Mantémee.. Iniciado  Automatico
programas. Forece suporte a varios ., Suporte do Painel ... Es ; Manual
clientes Telnet TCP/IP, inclusive £ Telefonia s.. Iniciado  Manual
computadores baseados em UNIX e 2
Desativado

Windows. Se este servigo for perado,
© acesso de usudrios remotos a
programas podera nio estar
disponivel. Se este servigo for
desativado, os servigos que

Automatico
Automatico
Automatico

dependem dele explicitamente ndo Manual
serdo iniciados. Remicras Automatico
Manual
Todas as tarefas Manual
= Menual
Atualizar

Manual

Automatico (Atraso ...
Manual

G i ] v

Para que o servigo seja habilitado e executado toda vez que o Windows for inicia-
do, escolha a op¢io “Automdtico” e clique no botao “Aplicar” (figura 280).

Propriedaes Telnet (Computador local) =
Geral | Logon | Recuperacdo | D 2

Nome do servigo: TintSvr

Nome para exbigdo: Telnet

Descrigo [Permite que um usuério remoto faca logon neste. |
lcomputador & exscute programas. Fomece supote  _

Caminho do executavel:
C:\Windows\System32\tintsvr.exe

Tipo de inicializagdo: | Automatico I

Ajude-me a configurar as opcdes de inicializacdo de servi

Status do servigo: Parado
Iniciar Parar Pausar Continuar

Vocé pode especficar os pardmetros d inicializagio aplicaveis quando o
senvigo & iniciado aqui.

Parémetros de

[0k ][ Cancelar ] [ Apicar ]

Figura 279
Habilitando

0 servico
“Telnet” no
Windows Vista.

Figura 280
Configurando
0 servico
“Telnet” como
Automadtico.
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Figura 281
Iniciando
0 servico
manualmente.

E necessario conhecer—
ologin e asenha
cadastrados no servidor
para que seja possivel
acessa-lo via telnet.

Por isso, habilitamos
temporariamente o
usuario “Administrador” e
configuramos uma senha
para que nossos testes
possam ser realizados.

Figura 282
Logando uma
maquina remota
por meio do
servico “Telnet”.

Figura 283
Conexao telnet
realizada com
sucesso, a partir
do Windows XP.
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Geral | Logon | Recuperagéo I Dependéncias

Nome do servigo: laasnd

MNome para exibigio: Telnet

Descrigdo: Pemite que um usudrio remoto faga logon neste -
omputador & execute programas. Fomece suporte

Caminho do executével:
C:\Windows'\System32\tIntsvr.exe

Tipo de inicializagdo: [Amoméiico S

Alude-me a configurar as opcdes de inicializacdo de servico.

Status do servigo: Parado

Iniciar k. Parar Pausar Continuar

Vocé pode especificar os parametros de inicializagdo aplicdveis quando o
servico & iniciado aqui.

Da préxima vez que o Windows for iniciado, o servigo estard ativo. Mas, para fazer o
teste sem precisar reiniciar a maquina, clique no botao “Iniciar” (figura 281).

Agora vamos para outro computador da rede. Digitamos “Telnet <ip>” para acessar
a nossa maquina Windows Vista pelo prompt. No nosso caso, a mdquina servidora
Telnet tem o IP 10.1.1.21. Por isso, digitamos no prompt “Telnet 10.1.1.21”. O login

de usuario e a senha serio solicitados. Digite-os e pressione “Enter” (figura 282).

e Telnet 10.1.1.22

llelcome to Microsoft Telnet Service

ogin: administrador
il d trad
password: _

Se o usudrio e a senha estiverem corretos, vocé verd uma tela como a da figura
283. Pronto. A conexio foi realizada com sucesso. Agora vocé pode digitar co-
mandos no prompt da mdquina remota e executar diversas tarefas sem a necessi-
dade de estar fisicamente onde estd instalado o PC remoto.

et Telnet 10.1.1.22

llelcome to Microsoft Telnet Service

login: administrador
password: _

Por meio do comando “ver” do prompt, é possivel visualizar a versao do sistema
operacional de cada mdquina. No prompt que estamos utilizando o telnet, a
versdo apresentada ¢ maior do que a da mdquina local (Windows XP). E porque
estamos acessando o Windows Vista (figura 284).

9.5.3. Acessar um PC remotamente usando SSH (Linux)

Para acessar um PC remoto utilizando a tecnologia SSH, precisamos ter a dis-
posigao pelo menos dois computadores com Linux ligados em rede. Além disso,
o computador que serd acessado (servidor SSH) deverd ter o pacote “openssh-
server”. Na mdquina cliente, o pacote “openssh-client” é necessdrio, mas no caso
do Ubuntu ele jé vem instalado como padrio. Para instalar o “openssh-server”
no computador servidor, use o comando “apt-get install openssh-server”. Nao se
esquega do comando sudo, caso nao esteja logado como “root”.

Apés a instalagiao do pacote, vamos acessar a mdquina remota digitando o co-
mando exibido na figura 285.

Arquivo Editar Ver Terminal Ajuda
jpescola@jpescola-laptop:~$ ssh administrador@philadelpho.homelinux.conD I

Digitar o comando “ssh”, seguido do nome do usudrio e do endereco do servi-

dor — tudo separado pelo caractere @ — ¢ suficiente para que o seu PC encontre

a mdquina na rede e a acesse por “ssh”. No nosso caso, estamos acessando um

computador fora da rede local, que tem um endereco (dominio) configurado.

No entanto, podemos utilizar também o ntimero IP da mdquina tanto na rede

local quanto para acessd-la via internet. Veja na figura 286 que a porta padrio
q & q

Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ ssh administrador@philadelpho.homelinux.com

ssh: connect to host philadelpho.homelinux.com port 22: Connection refused
jpescola@jpescola-laptop:~$ ssh administrador@philadelpho.homelinux.com -p 66
administrador@philadelpho.homelinux.com's password: |:|

Figura 284
Prompt
conectado a um
servidor Telnet e
um prompt local.

Figura 285
Acessando

um PC remoto
com "‘ssh.

Figura 286
Digitando a
senha para
conexao remota
com “'ssh.
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Figura 287
Conexao "'ssh”
realizada

CcOm sucesso.

Figura 288
Fechando

a conexao
“ssh” com

o comando
“exit”,

200

Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ ssh administrador@philadelpho.homelinux.com el
ssh: connect to host philadelpho.homelinux.com port 22: Connection refused
jpescola@jpescola-laptop:~$ ssh administrador@philadelpho.homelinux.com -p 66
administrador@philadelpho.homelinux.com's password:

Linux srvproxy 2.6.27-11-server #1 SMP Wed Apr 1 21:53:55 UTC 2009 i686

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/

Last login: Sat Oct 3 00:38:50 2009 from 189-19-109-199.dsl.telesp.net.br
administrador@srvproxy:~$ |

(22) foi modificada. Entdo, devemos especificar a porta que o servidor estd utili-
zando para responder as conexdes, que no nosso caso ¢ a 66. Para isso acrescente
os pardmetros “-p 66”. Se a porta fosse configurada como 100, utilizariamos o
pardmetro “-p 100”. Agora a mdquina remota, é encontrada e a aplicagio solicita
a senha do usudrio remoto configurado na linha de comando.

Digite a senha do usudrio configurado na linha de comandos e pressione “Enter”.
Nossa conexio foi realizada com sucesso (figura 287).

Agora o cursor apresenta o nome da mdquina remota depois do @. E o usudrio
que estamos utilizando nio ¢ mais o “jpescola”, como na mdquina local, mas
sim “administrador”, que é o usudrio da mdquina remota. Todo comando que
for digitado a partir daf serd executado na mdquina remota e nio mais na local.

Ap6s realizar a administra¢io remota necessria no PC, digite o comando “exit”
para sair e voltar a controlar sua médquina local (figura 288).

Podemos transferir arquivos de uma mdquina para outra, via rede, com um tni-
co comando que utiliza a mesma tecnologia do “ssh”. Esse comando ¢ o “scp”
(secure copy, ou cdpia segura), conforme ilustra a figura 289.

Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ ssh administrador@philadelpho.homelinux.com [~
ssh: connect to host philadelpho.homelinux.com port 22: Connection refused
jpescola@jpescola-laptop:~$ ssh administrador@philadelpho.homelinux.com -p 66
administrador@philadelpho.homelinux.com's password:

Linux srvproxy 2.6.27-11-server #1 SMP Wed Apr 1 21:53:55 UTC 2009 i686

The programs included with the Ubuntu system are free software;
‘the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law. E

[To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/

Last login: Sat Oct 3 00:38:50 2009 from 189-19-109-199.dsl.telesp.net.br
administrador@srvproxy:~$ exit

logout

Connection to philadelpho.homelinux.com closed.
jpescola@jpescola-laptop:~$

Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ scp -P 66 1.iso administrador@philadelpho.homelinux.com:/h[~]
ome/administrador/[]

9.5.4. Transferindo arquivos para maquinas remotas
em modo texto (SCP)

A sintaxe do comando pode parecer complicada, mas nao é. Primeiro, temos o
comando “scp”, depois o pardmetro “-P” (maitsculo), que serve para especificar
a porta que a aplica¢do usa no servidor remoto (se a porta for a 22, padrao, nao
precisaremos especificd-la). O préximo parimetro serd o nome do arquivo que
queremos transferir (se o arquivo estiver em outra pasta, podemos especificar o
caminho). Os dltimos parimetros serdo o nome do usudrio seguido do caractere
@, do enderego da mdquina e do caminho no qual serd armazenado o arquivo no
PC destino. Quando a aplicacio terminar de transferir o arquivo, o cursor volta-
rd a ficar disponivel na maquina local (figura 290). Quer dizer que nio ficaremos
logados na mdquina remota, como no comando “ssh”, pois solicitamos apenas
uma cépia de arquivo, e ndo uma conexao remota.

Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ scp -P 66 1.iso administrador@philadelpho.homelinux.com:/h[~]
ome/administrador/

administrador@philadelpho.homelinux.com's password:

1.iso 100% 646KB 646.0KB/s  00:00
jpescola@jpescola-laptop:~$ D

9.6. Virtualizagao de computadores

Jd imaginou criar uma rede de trés, quatro ou mais madquinas utilizando somente
um tnico PC? Pois isso ji é possivel, gracas a uma tecnologia interessante e muito
utilizada atualmente, denominada virtvalizacdo de computadores, o que nos

permite criar uma mdquina virtual (VM, sigla para a expressao em inglés Virtual
Machine) dentro de uma mdquina real. A virtual compartilhard os recursos da
outra, mas serd totalmente independente em relagdo ao sistema operacional e as
aplicages instaladas na real (hipertexto a seguir).

Quando criamos uma maquina virtual, especificamos a quantidade de meméria
que ela vai usar da real. Assim, quando a virtual estiver em execugao, a parte da
memoria configurada para ela ficard a sua disposi¢io e a mdquina real nio poderd
mais utilizar essa fatia de memoéria do equipamento. Em relacio ao disco rigido, a
VM pode ser configurada para utilizar uma particao do disco local, de outro dis-
co instalado, ou criar um disco em forma de arquivo (normalmente expansivel).
Ao especificarmos, por exemplo, um tamanho miximo de 10 GB (gigabytes)
para o HD virtual, teremos inicialmente um arquivo com poucos KB (kilobytes).
Apés a instalagdo do sistema operacional e das outras aplicagoes, esse arquivo vai
se expandindo conforme a quantidade de dados armazenados na VM. Placas de
rede também podem ser configuradas na mdquina virtual. Assim, conseguiremos
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Figura 289
Copiando um
arquivo via rede
com "“‘scp.

Figura 290
Cépia do
arquivo realizada
COM sucesso

via “scp”.

Lembre-se de que
os fundamentos
aqui empregados
poderao ser adotados
em qualquer

outro software de
virtualizacao que
vocé utilizar. O que
muda sdo algumas
funcionalidades e
botdes em locais
diferentes.
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Tabela 7

Essa tecnologia—
permite uma
operacao até

pouco tempo atras
inconcebivel: criar
uma maquina
virtual com Linux
em uma real com

Windows, por

acessar a rede local ou navegar na internet pela VM, compartilhando os recursos
de rede da mdquina real. Muitos recursos também podem ser configurados para
rede, com a cria¢ao de uma rede local entre a VM e a mdquina real. Existem di-
versos tipos de virtualizagdo e aplicagoes para criagao de mdquinas virtuais (veja
trés exemplos no quadro “Principais tipos de virtualizagao”).

§__ PRINCIPAISTIPOS DEVITUALIZAGAS

Tipo Descricao

Virtualizagao total Boa parte do gerenciamento da VM é feita diretamente
entre o virtualizador e o hardware, sem a necessidade de
passar pelo sistema operacional. Isso resulta num melhor
desempenho de execugao da VM.

Paravirtualizagao E necessario modificar o sistema operacional para
implementar algumas melhorias de desempenho para
a VM. O que impossibilita sua adogao em sistemas
operacionais proprietarios.

Emulagao Nesse modelo, a aplicagao deve converter, bit a bit,
os dados da VM para o sistema operacional. Isso
porque, em muitos casos, utilizamos uma plataforma

virtualizada em uma plataforma de hardware diferente
(Ex: PowerPC em X86).

9.6.1. Softwares de virtualizagao disponiveis no mercado

Entre os softwares disponiveis no mercado, vamos adotar inicialmente o
VirtualPC (Freeware), da Microsoft, ji que ele utiliza a tecnologia de virtu-
alizagdo total. Seu desempenho é excelente em relagio aos demais. Outros
bons exemplos de softwares disponiveis que utilizam a mesma tecnologia
sa0 o VirtualBox (OpenSource) e 0 VM Ware (algumas versdes Freeware). O
mais conhecido para executar paravirtualiza¢do ¢ o Xen, disponivel para Li-
nux e outros sistemas operacionais OpenSource. Nesse caso, ¢ fundamental
dispor do cédigo fonte do sistema operacional para fazer a alteragdo e a re-
compilagdo adicionando alguns patchs do virtualizador. Para a tecnologia

exemplo.

de emulagao, temos atualmente o Qemu e o Bochs, que sio bastante lentos
por causa da tecnologia empregada. O VirtualPC2007 estd disponivel gra-
tuitamente no site da Microsoft e em outros sites de download disponiveis
na internet. Vamos aprender a utilizd-lo.

9.6.1.1. Instalagao do VirtualPC no Windows

Baixe o VirtualPC2007 do site da Microsoft por meio de um site de busca. Aqui
vamos baixar a versao 32 bits, mas vocé pode optar pela versao 64 bits, caso seu

PC seja compativel (figura 291).
Ap6s baixar o instalador, use o botao “Executar” ou dé duplo clique no arquivo
baixado para iniciar a instalagdo do virtualizador VirtualPC. Esse programa vai

permitir que vocé crie e gerencie suas maquinas virtuais (figura 292).

Ao executar o assistente de instala¢do, vocé perceberd que o procedimento é bem

32 BIT/setup.exe 30.4 MB Download
64 BIT/setup.exe 30.5 MB

5
=

16% de setup.exe de download.micreseft.com Co... =
5

“ @ !
‘(FJ

7| setup.exe de download.microsoft.com
u [ 3

Tempo restarte estimado:  3min 19 seg (490MB de 30.4MB copiadofs

WH Fazero dowrioad em: C:\Users\Fulan...\setup.exe

ot Texa de transferéncia: 131KB/s

[ Fechar a caixa de dislogo quando o download for concluido

Abrir Abrirpasta | [__Cancelar ]
[@ Download details: Virtual PC 2007 - Windows Intermnet Explorer o [@[=
Q0 - [T orioss ~Tea x| [cveseon r9
s e [T Downlosd detait: Vitusl PC 2007 = - & gina v (G Femamentas v
e oyt s mieflle i i Sl e
He bt R
File Name: File Size
52 Brmseupere 04ms
ot BrTseupene sms
+, if i =& =]
e {,“ Donrioad consuido.
Sl e
Downloads: 30.4MB em 3min 19seg
e
otf Tomdetensietnca: 156K/ =
. Mcrosot® Visual Studio® Team Svstem 2008 Team Foundation Server SP1 and Team
Se o1 Ve tmace (e
o tivad ®100% -
B —
5 Microsoft Virtual PC 2007 Wizard

Installing Microsoft Virtual PC 2007.
The program features you selected are being installed.

Status:

<Back | ue&t: ] Cancel

simples, idéntico a instalacio de qualquer software para Windows. Siga todos os
passos, clicando sempre em “Next”. Ao final, clique em “Install” para visualizar o
processo de instalacdo (figura 293). Depois basta ir até o atalho criado e executd-
lo, como ilustra a figura 294.

[# Calendaric do Windows
Contatos de Windows d
& Downlead do Windows Live Messenger

| Espaco de Reunido do Windows
Fax e Scanner de Windows Fulano
Galeria de Fotos do Windows
@ Internet Explorer

% Microsoft Virtual PC I}
@ Programas Padrdo

4 Windows Defender

(=) Windows Mail
[ [EYY BA-lia DL

Dados (E:)
Imagens

Musicas

CAPITULO 9

Figura 291
Baixando o
VirtualPC2007.

Figura 292
Executando o
instalador do

virtualPC2007.

Figura 293
Instalando o
VirtualPC2007.

Figura 294
Executando o
VirtualPC2007.
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Figura 295
Criando uma
nova maquina
virtual no
VirtualPC.

Figura 296
Escolhendo a
primeira opcao
para criar a VM.
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New Virtual Machine Wizard

Welcome to the New Virtual Machine
Wizard

This wizard helps you create and configure a new virtual
machine or add an existing virtual machine to the Virtual PC
Console,

The virtual machine configuration is stored in a .vmc file.

To continue, click Next.

< Back [ Next > [ Cancel
1

9.6.1.2. Criando maquinas virtuais no VirtualPC

Quando vocé executar o VirtualPC pela primeira vez, um assistente de criagao de
mdquinas virtuais vai aparecer na tela, informando o passo-a-passo. Clique em
“Next” para iniciar a criagdo da VM (figura 295).

O préximo passo é escolher uma das trés op¢oes (figura 296). A primeira permi-
tird criar uma nova mdquina virtual. A segunda serve para criar uma mdquina
virtual utilizando as configuragées padrao do VirtualPC (vocé nao poderd con-
figurar a VM inicialmente). E a tltima ¢ para adicionar uma VM j4 existente.

New Virtual Machine Wizard

Options e
‘You can create a new virtual machine or add an existing one to the Virtual PC E
Console,

Select an option:

This option guides you through the basic configurations necessary for creating a
new virtual machine.

(©) Use default settings to create a virtual machine

You can automatically create a .vmc file with default settings. The resulting virtual
machine will not have a virtual hard disk associated with it, so you will have to
select one using the Settings dialog.

(@ Add an existing virtual machine
You can add a virtual machine to the Virtual PC Console from existing .vmc files,

< Back ][ Nexty [ Cancel
Las

Em seguida, digite o nome da nova miquina virtual. Aqui o escolhido foi Ubun-
tu, mas vocé pode digitar qualquer um e clicar em “Next” (figura 297).

Neste ponto, escolha o sistema operacional que serd instalado na VM. Perceba
que essa op¢ao serve somente para que o VirtualPC opte por uma quantidade
de memédria RAM e o disco rigido compativel com os requisitos do sistema
operacional escolhido (figura 298). Entretanto, vocé poderd alterar essas confi-

guragoes posteriormente.

New Virtual Machine Wizard

Virtual Machine Name and Location 4
The name you specify will appear in the list of virtual machines in the Virtual PC E

Console.

Type the name for the virtual machine file. Choose a name that will help you identify this
virtual machine's hardware or software configuration or which operating system it will run.
The file is automatically saved to the My Virtual Machines folder. To save it to a different
location, use the Browse button.

Name and location:

Ubuntu Browse...

< Back ][ Next > "Q [ Cancel
Lo
New Virtual Machine Wizard
Operating System —
Select the operating system you plan to install on this virtual machine. E

Selecting an operating system here allows the wizard to recommend appropriate
settings for this virtual machine. If the desired guest operating system is not listed,
select an operating system that requires an equivalent amount of memory or select

Other.

Operating system: Default hardware selection:
Windows NT Workstation v Elemong: e D
Windows 28 Virtual disk: 8.192MB
Windows NT Workstation . 5 .
Windows 2000 Sound: Sound Blaster 16 compatible
Windows XP
0s/2

Windoy
dows NT Server
dows 2000 Server

[ < Back ][ Next > ][ Cancel ]

A tela seguinte mostra que podemos clicar no primeiro item para usar a quanti-
dade de memoria sugerida pelo VirtualPC ou configurar uma nova quantidade,
clicando no segundo item (figura 299).

New Virtual Machine Wizard

Memory
You can configure the RAM on this virtual machine. E

To improve the performance of this virtual machine and run more applications on its
operating system, increase the amount of RAM allocated to it. To leave more RAM for
other virtual machines on your system, use the recommended RAM allocation.
Recommended RAM: [0 MB]
Allocate RAM for this virtual machine by:

@) Using the recommended RAM

@ Adjusting the RAM

Set the RAM for this virtual machine:

U 0 MB

0MB 0MB

< Back ][ Next > H[ Cancel

Figura 297
Nomeando a
nova VM.

Figura 298
Especificacdo do

sistema operacional a

ser instalado na VM.

Figura 299
Configurando
a quantidade
de memdria
paraa VM.
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Figura 300
Criando um novo
disco rigido virtual.

Figura 301
Especificacdo do
tamanho do disco
rigido virtual.

New Virtual Machine Wizard

Virtual Hard Disk Options 4
Before you can install an operating system on this virtual machine, you must add E

a new or existing virtual hard disk to it.

A virtual hard disk is a .vhd file that is stored on your physical hard disk and is used to
contain the guest operating system, applications, and data files.

The first virtual hard disk you create or select for your virtual machine is called Hard Disk
1in Settings and is the startup disk.

Do you want to use:
©) An existing virtual hard disk
@ A new virtual hard disk

< Back ][ Next > ’ Cancel
N

Podemos utilizar um disco jd existente (primeira opgao que aparece na tela, como
mostra a figura 300). Mas, se quisermos criar um novo HD (segunda opgao),
basta escolher o diretério em que serd salvo o disco rigido virtual ¢ um nome
para o arquivo que armazenard seu contetdo.

Podemos escolher também o tamanho maximo do HD. Perceba que o arqui-
vo s6 poderd chegar até o tamanho especificado (figura 301). Por exemplo,
se vocé criar um HD de 10 GB, ele vai comegar com 10 GB livres e, quando
estiver cheio, o sistema operacional da VM dard essa informagio, mesmo
que o HD real ainda tenha espaco livre.

Pronto. Foi criada nossa primeira mdquina virtual. Agora é s6 clicar em “Finish”
para terminar o processo (figura 302).

New Virtual Machine Wizard

Virtual Hard Disk Location 4
This wizard creates a dynamically expanding virtual hard disk with the specified E
size,

Type a name for the new virtual hard disk. Unless you specify a different location, the
virtual hard disk file will automatically be saved in the same location as the virtual
machine configuration file.

Name and location:
2 Virtual Machines\Ubuntu\Ubuntu Hard Disk.vhd Browse...

Maximum virtual hard disk size: 130.557 MB

Virtual hard disk size: 16384 MB

To learn more about the different types of virtual hard disks, see Virtual PC Help. For
advanced virtual hard disk options, use the Virtual Disk Wizard.

<Back || Nen>g[ Cancel

' New Virtual Machine Wizard

Completing the New Virtual Machine
ﬁ Wizard

You have successfully completed the New Virtual Machine
Wizard. Your virtual machine will be created with the following

attributes:
Name: Ubuntu
Memory: 0MB

Virtual hard disk: Ubuntu Hard Disk.vhd

To close the wizard and create this virtual machine, dick
Finish.

< Back ” Finish '\J [ Cancel
1

9.6.1.3. Configuracao do VirtualPC

O console do VirtualPC (figura 303) é uma aplicagio que permite gerenciar as
VMs existentes e ainda criar novas a qualquer momento. Nessa etapa, temos uma
mdquina virtual criada, mas é como se comprdssemos as pegas de um PC para
montd-lo. Por isso é necessdrio instalar o sistema operacional nessa maquina para
que ela funcione corretamente. O processo ¢ idéntico ao da instalagdo em uma
méquina real.

Clique no botao “Settings” para alterar as configuragées da VM (em seguida
veremos a imagem que aparece na figura 304, com as opgoes disponiveis para
configurar a VM). Veja que podemos alterar a quantidade de meméria RAM e
adicionar mais discos rigidos 8 VM etc.

_File Actien Help

Not running

Figura 302
Finalizando a
criacdo da VM.

Figura 303
Alterando as
configuracdes da
VM recém-criada.
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Figura 304
Interface de
configuracdo da VM.

Figura 305
Instalacdo de
um sistema
operacional
na VM.

Figura 306
Desligando
depois de
usara VM.

Settings for Ubuntu ==
Setting Current Value & Memory
File Name Ubuntu
™ Memory 180 MB ‘You can change the random access memory (RAM)
allocation for this virtual machine.
@ Hard Disk 1 Ubuntu Hard Disk
g Hard Disk 2 None RAM: 180  MB
<@ Hard Disk 3 None
“# Undo Disks Disabled =
'Q) CD/DVD Drive Secondary controller kh
|,;-] Floppy Disk Auto detected M8 287MB
¥ comi None
¥ comz None
e None
=L Networking Network adapters: 1
@, Sound Enabled
‘g Hardware Virtualization Not available The amount of RAM available to this virtual machine is
:j Mouse No pointer integration limited by the amount of RAM in your physical computer.
[ Shared Folders Notinstalled Determining the optimal amount of RAM to allocate to this
o wvirtual machine is dependent upon several factors,
I faul
9 Display Default including the amount of memory in the physical computer
@ Close Show message and the memory requirements of the guest operating
system.
OK Cancel

9.7. Instalando novos sistemas operacionais
em maquinas virtuais

Para instalar o sistema operacional na VM, ¢ preciso atentar para o uso do drive
de CD ou de DVD da méquina real pela mdquina virtual. Ao executarmos a md-
quina virtual com um CD de instala¢io de sistema operacional inserido no drive,
ela o reconhecerd automaticamente e iniciard a instalagio. Podemos utilizar um
arquivo de imagem como se fosse um CD de instalagio, sem a necessidade de
gravé-lo em disco. Para isso, ao executar a VM clique no menu “CD” e escolha
“Capture ISO image...” para apontar a imagem e utilizd-la como se fosse um CD
de instalagdo de verdade (figura 305).

Action  Edit Floppy Help
Use Physical Drive D:
Capture ISO Image...

s

Release CD

Eject CD

Um recurso importante da virtualizagio é a opgao de salvar o estado de uma maqui-
navirtual. Ao clicar no botao “Fechar”, uma janela (figura 306) vai ser exibida em sua
tela. Se escolher a op¢io “Turn oft”, a VM serd desligada como se vocé puxasse o cabo
de energia “virtual” da tomada. A outra opgao “save state” salva o estado atual da
VM. Isso permite que vocé continue a sua utilizagao a partir do ponto em que parou.

Close

- What do you want the virtual machine to do?
== [Turn off v]

Turns off the virtual machine.
OK '{ [ Cancel l
L

' Settings for Ubuntu (=3
Setting Current Value =l Networking
File Name Ubuntu
Number of network adapters:
=3 Memory 180 MB
e Hard Disk 1 Ubuntu Hard Disk
Adapter 1: =
< Hard Disk 2 K p [Intel@ PRO/1000 MT Desktop Adz Ei
=g Hard Disk 3 Mone Adapter 2: [fctaﬁwecwd
S M DIk Disabled PRSP irtcl(R) PRO/1000 MT Desktop Adapter
Q} CD/DVD Drive Secondary controller P ' |Shared networking (NAT)
= Floppy Disk Auto detected Adapter % [Not connected =]
¥ com None
¥ comz Mone
5 11 None
BB Networking Network adapters: 1
@, sound Enabled

= e B L

’E! Hardware Virtualization Mot available You can select the number of network adapters you want
) Mouse Mo pointer integration to have on this virtual machine. You can then select which

network adapter from the physical computer will be used

Shared Folders Mot installed
e ol for network communication with each virtual adapter. You
g Display Default can also select to use the local network or, for the first
@) Close Show message adapter, the shared network.

LOK ] [ Cancel

9.7.1. Configuragao de rede entre maquinas virtuais

Para alterar as configuragoes de rede da mdquina virtual ¢ necessdrio que ela
esteja desligada. Clique no botao “Settings” e depois na opgao “Networking”
para ver as configuragdes de rede (figura 307) (consulte o quadro “Quatro
opgoes de rede”).

§ QUATROORCOESDEREDE |

Tipo Descricao.

Not connected Rede desabilitada.

Local only Cria uma rede local entre o PC real e a VM.

Placa de rede da maquina Utiliza a placa de rede do PC real para acessar a
real mesma rede local desse PC.

Cria um servico virtual no qual a conexao de
internet do PC real sera compartilhada com a
maquina virtual. Isso possibilita que a VM nave-
gue também na internet.

Shared networking (NAT)

9.7.2. Backup e replicagao de maquinas virtuais

No console do VirtualPC, podemos adicionar uma VM criada anteriormente
ou uma VM que vocé copiou de um PC de um amigo, por exemplo. Para isso,
clique no botao “New...” e escolha a opgao “Add an existing virtual machine” no
assitente de criagdo (figura 308).

E possivel replicar uma tinica mdquina virtual para todo um laboratério, durante
uma aula, ou levar nossa mdquina virtual no pen-drive para onde quisermos.

Figura 307
Opcoes de
configuragao.

Tabela 8
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Figura 308
Adiconando uma
VM jd existente.

Figura 309
Instalando o
“dhcp3-server”.

Figura 310
Aguardando

a instalacdo

do software
“dhcp3-server”.

New Virtual Machine Wizard

Options e
You can create a new virtual machine or add an existing one to the Virtual PC E
Console.

Select an option:

© Create a virtual machine

This option guides you through the basic configurations necessary for creating a
new virtual machine.

(©) Use default settings to create a virtual machine
‘You can automatically create a .vmc file with default settings. The resulting virtual
machine will not have a virtual hard disk associated with it, so you will have to
select one using the Settings dialog.

ing;
You can add a virtual machine to the Virtual PC Console from existing .vmc files.

< Back ][ Next Sr][ Cancel
Las

9.8. Servidor DHCP

Um servidor DHCP é um computador que fornece IP aos demais da rede que
nao estao configurados com um IP fixo. No caso do Windows, podemos baixar
programas que fazem isso. No entanto, para ter um servidor de rede Windows,
¢ recomenddvel dispor de uma versao mais adequada para esse tipo de servico,
como o Windows 2003 ou 2008. Primeiro, porém, vamos criar um servidor
DHCP por intermédio do Linux. E simples. Primeiro acesse seu PC Ubuntu
e digite o comando do “apt-get para instalar o aplicativo “dhcp3-server”. Apés
configurar a faixa de IPs que serd fornecida as maquinas da rede, vocé transfor-
mard seu computador num servidor DHCP (figura 309).

Arquivo Editar Ver Terminal Ajuda
jpescola@jpescola-laptop:~$ sudo apt-get install dhcp3—server|]

Quando digitar o comando de instalacdo, o “apt-get vai buscar na internet todos
0s pacotes necessdrios para que o seu computador se torne um servidor DHCP

da rede local (figura 310).

Arquivo Editar Ver Terminal Ajuda

jpescola@jpescola-laptop:~$ sudo apt-get install dhcp3-server E]

[sudo] password for jpescola:

Lendo listas de pacotes... Pronto

Construindo arvore de dependéncias

Lendo informagdo de estado... Pronto

0s pacotes extra a seguir serdo instalados:
libcapl

Pacotes sugeridos:
dhcp3-server-ldap

0s NOVOS pacotes a seguir serdo instalados:
dhcp3-server libcapl

© pacotes atualizados, 2 pacotes novos instalados, 0 a serem removidos e @ ndo a|_

tualizados. i

E preciso baixar 381kB de arquivos.

Depois desta operagao, 946kB adicionais de espago em disco serdo usados.

\Vocé quer continuar [S/n]?

Obter:1 http://mirror.globo.com jaunty/main libcapl 1:1.10-14buildl [9156B]

Obter:2 http://mirror.globo.com jaunty-updates/main dhcp3-server 3.1.1-5ubuntu8.

1 [372kB] &

52% [2 dhcp3-server 189283/372kB 5@%]D

Arquivo Editar Ver Terminal Ajuda
ﬁpescola@jpescola—laptop:~$ sudo gedit /etc/dhcp3/dhcpd.conf

B

Ao final da instalac¢io, edite o arquivo de configuragao para especificar a faixa de
IPs que serd atribuida aos computadores da rede, bem como o IP do gateway e

dos servidores DNS (figura 311).

O arquivo de configuragio do servidor ¢ o “dhcpd.conf” e pode ser visualizado
na figura 312.

As linhas que iniciam com o caractere # estdo desabilitadas e nao serao levadas
em consideragao pelo software. Procure a linha que contém a frase “This is a very
basic subnet”. Ou, entéo, adicione em qualquer parte do arquivo de configuragio
os comandos informados a seguir. Essas configuragdes serao lidas pela aplicagao
a0 iniciarmos o servico e toda vez que o computador for ligado.

Na figura 313, vemos que configuramos uma a rede 192.168.0.0 com a mdscara
de sub-rede 255.55.255.0, que é uma rede de classe C. Também configuramos
a faixa de IPs que serd disponibilizada aos computadores configurados para re-
ceber IP pelo protocolo DHCP. A faixa ¢ do IP 192.168.0.10 ao 192.168.0.200.

Na linha “option routers”, configuramos o IP do gateway da rede, que normal-

CAPITULO 9

Figura 311
Abrindo o arquivo

de configuracdo do
servidor DHCP.

—Saiba mais sobre
IP no livro Redes
e manutencgdo de
computadores,
desta colecgao.

mente ¢ o computador que nos liga a internet. Por dltimo, configuramos os ser-
vidores DNS, que podem ser tanto internos quanto externos. Para executar o
servidor, digite o comando “sudo /etc/init.d/dhcp3-server start”. Os pardmetros
“stop” e “restart” poderao ser utilizados a qualquer momento que for necessario.

Arquivo Editar Ver Pesquisar Ferramentas Documentos Ajuda

Re. 2 & B .
Novo Abrir Salvar Imprimir... esfazer Refazer Recortar Copiar Colar Localizar

[£] dhepd.conf @3 ‘

Sample configuration file for ISC dhcpd for Debian

Attention: If /etc/ltsp/dhcpd.conf exists, that will be used as
configuration file instead of this file.

$Id: dhcpd.conf,v 1.1.1.1 2002/05/21 ©0:07:44 peloy Exp $

ECIE R S R

# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages ('none', since DHCP v2 didn't

# have support for DDNS.)

ddns-update-style none;

# option definitions common to all supported networks...
option domain-name "example.org";

option domain-name-servers nsl.example.org, ns2.example.org; E}

default-lease-time 600;

max-lease-time 7200;| ~]
| Texto sem formatagao v | Largura das tabulagdes: 4 ¥ | Lin 21, Col 21 INS

Figura 312
Arquivo de
configuragdo
original
“dhcpd.conf”.
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Figura 313
Arquivo dhcpd.
conf modificado.

Figura 314
Verificando
se o cliente

recebeu o
endereco IP.

Figura 315
Verificando, via
prompt, se o
cliente recebeu
o endereco IP.
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Arquivo Editar Ver Pesquisar Ferramentas Documentos Ajuda

Y - = A

B a. 0 & 9 R
Novo Abrir Salvar | Imprimir.. | Desfazer Hefaz 2 Colar | Localizar

[£) dncpd.conf &3 ‘

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local7;

# No service will be given on this subnet, but declaring it helps the
# DHCP server to understand the network topology. [

#subnet 10.152.187.0 netmask 255.255.255.0 {
#}

# This is a very basic subnet declaration.

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.60.16 192.168.0.200;
option routers 192.168.0.1;
option domain-name-servers 192.168.60.1;

# This declaration allows BOOTP clients to get dynamic addresses,
# which we don't really recommend.

Salvando o arqui... | Texto sem formatagao Vv || Largura das tabulagoes: 4 v | Lin 43, Col 1 INS

Ao configurar um cliente da rede para receber IP dinamicamente (DHCP), po-
demos verificar se isso aconteceu realmente. Em um PC Windows Vista, basta
abrir a “Central de redes e compartilhamento”, clicar no botao “Exibir status” e
depois em “Detalhes” para ver as informagoes de rede (figura 314).

Detalhes da Conexdo de Rede =

Detalhes da Conexdo de Rede:

Proprisdade Valor
Sufixo DNS especfico ... example.org

Descrigio Intel{R) PRO/1000 MT Desktop Adapter
Endersgo Fisico 3

DHCP Ativado

IPv4 Endereo IP

Pv4 Méscara de Sub-e.

Concessdo Obtida domingo, 4 de outubro de

Vencimento da Concsss... domingo, 4 de outubro de 200
|Pv4 Gateway Padréo 182.168.0.1

Pv4 Servidor DHCP 192.168.0.200

Pv4 Servidor DNS 152.168.0.1

IPv4 Servidor WINS

NetBIOS sabre Tepip H...  Sim

Endereco IPv6linkdocal  fe80::750d:1ba:e8e8:cf2c%8
P8 Gateway Padrio

IPv6 Servidor DNS

el i [

O comando “ipconfig” no prompt de comandos do Windows também permite
visualizar essa informagao (figura 315).

&8 Prompt de Comando
IC:\Users\Fulano>ipconfig

IConf iguracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo example .org

Enderego IPu6 de link local . . . . . : fe8B::758d:1ba:e8eB:cf2cx8
EnderecoiliPu-d S s 192.168.0.18

Mascara de Sub d: 255.255.255.8

Gateway Padrdo . . . . . . : 192.168.8.1 k

Adaptador de tinel Conexdo Locals:

Sufixo DNS especifico de conex3o . : example.oryg

Enderego IPu6 de link local . feB@::5efex192.168.0.10211

Gateway Padrdo .

Adaptador de tidnel Conexdo Local* 2:

Estado da midia . . . midia desconectada

Sufixo DNS especifico (-le‘ct;néxéo‘.

Arquivo [Editar Ver Terminal Ajuda
jpescola@jpescola-laptop:~$ sudo apt-get install squitﬂ

N

1

9.9. Servidor Proxy

Proxy é um servidor que recebe a conexao de internet e distribui para a rede local.
Jd 0 Squid, o software Proxy mais utilizado atualmente, oferece outros recursos im-
portantes, como registro de contetido, armazenamento das pdginas acessadas pelos
usudrios e controle de acesso. Ele permite que o administrador do sistema bloqueie
determinados sites e libere outros para serem acessados pelos usudrios da rede local.

Para instalar o Squid, digite o comando (figura 316). Apés a instalagao desse software,
o servidor estard pronto para ser utilizado. Vamos, entdo, configurar uma das mdquinas
da rede para poder utilizar o Proxy como recurso de acesso  internet.

Observe na figura 317 que nosso PC com Windows Vista ainda nao pode se co-
nectar a internet, pois nao foi configurado para isso.

@ 0O Intemet Explorer no pode exibir a pagina da Web - Windows Intemet Explorer ==
@S] [&] nttps/wwgoogle.com.br? [ 4] x| [Live searcn o
% & | Conectando... = ) v B v @ v [ Pagina v () Feramentes v

\@ O Internet Explorer no pode exibir a pagina da Web

Causas provaveis:
o Vocé ndo esta conectado a Internet.
o Osite ests encontrando problemas.
o Talvez haja um erro de digitagio no enderego.

Vocé pode tentar:
® Diagnosticar Problemas de Conexéo

© Mais informagges

Para configurar o navegador, clique no menu “Ferramentas / Opgoes da Inter-

net” e na aba “Conexdes” (figura 318).

7& O Intemet Explorer nio pode exibir 3 pagina da Web - Windows Internet Explorer =08 )
) (&) nttp://wmaw.google.combr/ 49 x | [ Live searcn 2 -
- — = - >

Do ‘g Conectando... | ‘ f ~ B v & v [ Pagina v [ Femramentas +
Excluir Histérico de Navegagio... I |

0 Diagnosticar Problemas de Conexéo...

w@ O Internet Explorer ndo pode exibir a pagina da W

Blogueador de Pop-ups 5
. Filtro de Phishing »
Causas provaveis:
e end Gerenciar Complementos »
o Vocé ndo esta conectado a Internet.
o O site ests encontrando problemas. Trabalher Offline
o Talvez haja um erro de digitagio no endereco. Windows Updsts
Tela Inteira Fil

Vocé pode tentar: Barra de Menus

® Diagnosticar Problemas de Conexdo Carree delaramenis >

Opges daInternet

Eve

@ Mais informagges =

Figura 316

Instalando o Squid.

Figura 317
Windows Vista sem
a configuracdo de

roteamento no gateway.

Figura 318
Configurando o
navegador para
acessar a internet
pelo Proxy Squid.
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Figura 319 Figura 322

Confi guracio da LAN. Opcdes daInternet Arquivo Editar Ver Pesquisar Feramentas Documentos Ajuda Alterando o
[ Geral | Seguranga l Privacidade | Contetido | & B v E] EJ | 9 @ @ | o d
Conexdes | Programas | Avancadas Novo Abrir  |Salvag|| Imprimir.. | Desfazer er | Recorar Copiar Colar | Localizar Substituir arquivo squid.
E Salva o arquivo atual 1
N —— B squacont @] |Saaoamivoaual conf”.
Internet, dlique em Configurar. #http_access deny to localhost Ef
#
ConfiguracGes de rede dial-up e de rede virtual privada ———— # INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
&3 Speedy (padréo) Adicionar... # Example rule allowing access from your local networks. =

# Adapt localnet in the ACL section to list your (internal) IP networks

Adicionar VPN... # from where browsing should be allowed

#http_access allow localnet

http_access allow localhost

Escolha Configuracdes se precisar configurar um # And finally deny all other access to this proxy
servidor proxy para uma conexao. Confiquiacdes #http_access deny all
http_access allow all

@ Nunca discar uma conexdo

# TAG: http_access2
(@ Discar sempre que uma conexdo de rede ndo for encontrada # Allowing or Denying access based on defined access lists
© Sempre discar a conex3o padrio #
& f‘ P — # Identical to http_access, but runs after redirectors. If not set
Padrdo atual:  Speedy ‘ Definir padrao # then only http_access is used.
#
Configuragdes da Rede Local (LAN) #Default:

As configuracBes de rede local ndo se apicama ConfiguragBes da LAN IR

conexdes dial-up. Escolha Configuracdes adma k i e i

para configuracdes dial-up. : p_reply access

#  Allow replies to client requests. This is complementary to http_access.
# o

Salvando o arquivo "/etc/squ... | Texto sem 80 v H Largura das tabulagoes: 4 v | Lin 679, Col 9 INS

OK ” Cancelar ][ Aplicar

armazenado na pasta “/etc/squid”. E preciso localizar a linha “http_access deny

Na aba “Conexées”, clique em “Configuracoes de LAN” (figura 319). Digite o all” (impedir acesso http para todos) e digitar um caractere de sustenido (#) na
q gurag g g p pp g

IP do servidor Proxy e a porta que ele estd utilizando para responder as conexoes frente da linha para transformd-la num comentdrio (figura 322).

internas. A porta padrio ¢ 3128, mas é recomenddvel alterd-la no arquivo de

configuragio posteriormente. Figura 323
el e e e Reiniciando o servico

Clique no botiao “OK” e tente agora acessar a internet (ﬁgura 320). jpescola@jpescola-laptop:~$ sudo /etc/init.d/squid restart [al para que as mudangas
* Restarting Squid HTTP proxy squid [ 0K ] ) .
jpescola@jpescola-laptop:~$ sejam efetivadas.

Conforme mostra a figura 321, o Squid bloqueia o contetido da internet. Libere,

entdo, o acesso aos usudrios da rede, editando o arquivo “Squid.conf” que estd N

Figura 320
Digitando o

g

SIS Adicione agora a linha “http_acess allow all” (liberar acesso http para todos),
Configuracdo automéatica

IP do servidor T N D e salve 0 arquivo e reinicie o servigo (figura 323).
Para usar as configuracdes manuais, desabilite a configuracdo
automatica.

Proxy €a porta [F] Detectar automaticamente as configuracdes
que ele utiliza. Eluser st e confguagio automatia Veja, na figura 324, que o acesso a internet foi liberado.

Servidor proxy F igu ra 3 24

Usar um servidor proxy para a rede local (estas configuracdes ndo
se aplicam & conexdes dial-up ou VPN).

sogie- i e =leTeEs Agora, 0 acesso
Endereco:  192.168.0.1 Porta: | 3128 Avancadas @D = ﬁ ) v|4,| X |[ ive Search 2 B
[] &0 usar proxy para enderecos locais o le I_-, Google ]7| % v B v @ v [ Pigina v & Ferramentas v a Internet.
Web Imagens Mapas MNoticias Otkut Grupos Gmail mais v iGoogle | Fazerlogin  *

X
Um navegador da Web mais rapido
Instalar o Google Chrome

e "Oas::j:j T GO Ogle

&
Q) [ vevusmmsosgiconsy 9] ¢ [sive o - =
. @ & [$9 ERROR: The requested URL could notbe retreved ‘7\ 2~ B v & v [ Pagine v & Feromentas + |
bloqueia todo —
id ERROR
n r ) i st
conteudo po The requested URL could not be retrieved [ P&SavisaGoogle ] [ Estou com sorte
pa drio Pesquisar © aweb © paginas em portugués © paginas do Brasil
While trying to retrieve the URL: http://www.google.com.br/

The following error was encountered:
¥ Soluces de - Solugées - Tudo sobre o Google - Google com in English

« Access Denied.
©2008 - Frivacidade

Access control configuration prevents your request from being allowed at this time.
Please contact your service provider if you feel this is incorrect.

Your cache administrator is webmaster. Concluido @ Intemet | Modo Protegido: Ativado ®100% v
Generated Sun, 04 Oct 2009 18:46:27 GMT by joescola-laptop (squid/2.7.STABLE3) SIS 5 Gocgle- Windows1,, | PERTEREPEPCEE T
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Figura 325
Criando uma ACL.

Figura 326
Criando uma
ACL para
palavras-chave.

Figura 327
Compartilhando
uma pasta da
drea de trabalho
na rede.

# And finally deny all other access to this proxy
#http_access deny all
#http_access allow all

acl pcsproibidos src 192.168.0.10-192.168.0.100
http_access deny pcsproibidos

# TAG: http_access2

# Allowing or Denying access based on defined access lists

#

# Identical to http_access, but runs after redirectors. If not set
# then only http access is used.

#

#Default:

# none

E possivel, também, configurar palavras que serdo utilizadas para bloquear sites
e configurar hordrio para acesso a internet. Por exemplo, criamos uma ACL
(Acess control list — Lista de controle de acesso), que nos permitird definir re-
gras para que os usudrios da rede local acessem a internet (figura 325). Bloque-
amos a internet para a faixa de IPs 192.168.0.10 a 100 e reiniciamos o servico
para efetivar as mudangas.

Outro exemplo interessante ¢ bloqueio por palavras-chave. Caso o usudrio digite
qualquer uma delas em um site de busca, a pesquisa serd automaticamente blo-
queada. O mesmo acontece com enderecos de sites que contenham as palavras

escolhidas (figura 326).

#acl pcsproibidos src 192.168.6.160-192.168.0.100
#http access deny pcsproibidos

acl palavrasproibidas url _regex -i /etc/squid/palavrasproibidas.txt
http _access deny palavrasproibidas

# TAG: http_access2
# Allowino or Denvina access bhased on defined access lists

Para fazer isso, crie um arquivo de texto chamado “palavrasproibidas.txt” na pas-
ta “/etc/squid” e adicione algumas palavras que devam ser bloqueadas. Por exem-
plo, as palavras “sexo” e “Orkut”. Reinicie o servigo e tente acessar essas pdginas
para ver o resultado. Elas nao serdo exibidas.

9.10. Servidor de arquivos

Uma méquina da rede que tenha uma pasta compartilhada pode ser conside-
rada um servidor de arquivos. Compartilhar uma pasta como essa ajudard o

Lixeira Explorar

Pesquisar...

7-Zip

Compartilhar...
Restaurar versdes antefiores

7  Scan selected files with AntiVir

@ 23 Compartilhamento de Arquives

Escolha as pessoas com as quais ird compartilhar

As pessoas devem ter uma conta de usudric e uma senha neste computador para poderem acessar os
arquives que vocé compartilhou. Para alterar esta configuragdo, use o Centro de Rede e
Compartilhamente.

administrader] w Adicionar
Nome Nivel de Permissédo
2 Fulano Proprietiric ¥

Mais informagdes sobre as diferentes formas de compartilhamento no Windows

[ @Compartilhar ][ Cancelar

administrador da rede na manutengdo dos equipamentos e facilitard a vida dos
usudrios, que poderio deixar seus arquivos na rede e acessd-los de qualquer
outro computador que a integre. Para compartilhar uma pasta no Windows
Vista, clique com o botao direito do mouse sobre ela e escolha a opgio “Com-

partilhamento” (figura 327).

O utilitdrio de compartilhamento de pastas do Windows Vista vai ser exibido na
tela. O seu usudrio é configurado como proprietdrio da pasta. Com seu login e
sua senha, vocé poderd acessar essa pasta de qualquer PC da rede. Para acrescen-
tar mais usudrios ao compartilhamento, permitindo que eles visualizem a pasta
compartilhada ou alterar dados contidos nela, digite o login do usudrio e clique
em “Adicionar” (figura 328).

Para finalizar, clique no botdao “Compartilhar”. Ao finalizar o compartilhamen-
to, o Windows Vista vai apresentar uma janela como a da figura 329. Clique no
botao “Pronto” para concluir o compartilhamento.

@ 23 Compartilhamento de Arquivos

Pasta compartilhada.

Vocé pode enviar estes links porEmait para notificar as pessoas de que compartilhou esses arquives ou
pode copiar os links na Area de Transferéncia do Windows para poder cola-los ne pregrama desejade.

b

NDOWS-VISTA-P\Users\Fulano\Desktop'\uteis

Mostre-me todos os arquives que estou compartilhando.
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Figura 328
Adicionando
usudrio ao
compartilhamento.

Figura 329
Finalizando o
compartimento.
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Figura 330
Visualizando a pasta
compartilhada.

Figura 331
Acessando um
servidor de
arquivos da
rede local.

@©v| L. b uteis

<7 | Lo | | Pesquisar

rganizar v

Nome = Medificado em Tipe Tamanho

& setup 03/10/2008 12:27  Aplicativo 31138 KB

Links Favoritos

ca Documentos

ﬁ Imagens

@ Musicas

% Alterados Recentem...
B Pesquisas

Ju Piblico

Pastas ~

Vamos agora abrir a pasta compartilhada que estd vazia e adicionar um arquivo

qualquer (figura 330).

Agora, todos os arquivos copiados para a pasta poderio ser acessados pelos usué-
rios configurados no compartilhamento.

Em outro PC, vamos tentar acessar a pasta compartilhada que estd no computa-
dor com Windows Vista cujo IP é 0 192.168.0.10. Para isso, clique em “Iniciar” e
em “Executar” (se estiver usando o Windows XP) ou clique em “Iniciar” e digite
na caixa “Pesquisar” do Windows Vista (figura 331).

Ao clicar em “OK”, 0o nome do usudrio e a senha serdo solicitados. Digite-os
para visualizar a janela de compartilhamento do servidor. O Windows Vista
cria uma estrutura de pastas diferente da que foi criada pelo Windows XP, por
exemplo (figura 332).

E possivel também acessar essa pasta compartilhada a partir de uma médquina
Linux. Basta abrir qualquer janela de arquivos ou uma pasta no computador

Executar m

- Digite o nome de um programa, pasta, documento ou
@ recurso da Internet e o Windows o abrird para vocé.

=

[ ok [}j [ Cancelar ] [ Procurar... ]

= uteis

Arquivo  Editar Exibir Favoritos Ferramentas Ajuda

Q-0 % P @E

[ 11192.168.0.10\Users|Fulano\Deskkopiuteis

7 setup
) Virkual PC 2007 Setup
Microsoft Corporation
@ Criar uma nova pasta

e Publicar esta pasta na Web [%
[{3 Exibir versBes anteriores

Tarefas de arquivo e pasta

Outros locais

() Desktop

Meus documentos

() Documentos compartihados
 Meu computador

€ Meus locais de rede

Detalhes

Arquivo Editar Ver Ir Marcadores Abas Ajuda

é N . Q @/ c l @

Voltar Avancar Acima Parar Recarregar Inicio Computador

| & o & [vsoom o

[}

Pesquisa

Localizagao: lsmb://192.168.0,10lusers/FuIanoIDesKtop/uteIs
Locais v

5 @
=} jpescola

[ Area de trabalho setup.exe

.| Sistema de arquivos

2 Rede N
5 users em 192... &

& Lixeira

[E5 Documentos

[E3 Imagens
[E3 Videos
(& azureus
(55 mp3

1 item

que tenha o Ubuntu instalado e digitar o enderego do servidor utilizando como
prefixo os caracteres “smb://”.
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Figuras 332 e 333
Visualizando o
compartilhamento pelo
Windows XP.

—smb é a sigla do
protocolo “samba”,
que permite o
compartilhamento
de arquivos entre
maquinas Linux
e Windows.
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Figura 334
Digitando usudrio e
senha para acessar o
compartilhamento.

Figura 335
Visualizando o
compartilhamento
por meio do Ubuntu.

7O Senha requerida para 192.168.0.10

Usuario: |fulano

Dominio: |local

senha< Lttt s sl

(®) Esquecer senha imediatamente
(_) Lembrar senha até o fim dessa sessao

() Lembrar para sempre

‘ 0 Cancelar ‘ ‘ Conectar

N

Digite o nome do usudrio e a senha na janela que aparece na tela (figura 334).

Agora, vamos compartilhar uma pasta no Ubuntu e acess-la a partir do Windows
(figura 335). Para fazer isso, clique com o botédo direito do mouse sobre a pasta que
vocé quer compartilhar e escolha “Opg¢oes de compartilhamento”.

Na janela que surge, vamos configurar o nome do compartilhamento (figura
336). Veja que podemos configurar a pasta para que ela seja acessada sem a

l 4 ] Compartilhamento de Pastas

—

¥ Compartilhar esta pasta

Nome do compartilhamento: [PR!NTS I

¥ Permite outras pessoas escreverem nesta pasta

Comentario: [ I

¥ Acesso anénimo (para pessoas sem uma conta de usuario)

’ €3 cancelar

’ ‘ || criar compartinamento ‘

N

<?> E necessério adicionar algumas permissdes
a sua pasta "PRINTS" para compartilhéa-lo

A pasta "PRINTS" precisa das seguintes permissoes para
ser compartilhada:

- permissao de escrita por outros
Voce deseja adicionar estas permissoes a pasta
automaticamente?

‘ € cancelar

| ‘ Adicionar as permissdes automaticamente ‘

necessidade de digitar um usudrio e senha (acesso an6nimo). E possivel tam-
bém permitir que outros usudrios escrevam na pasta, ou seja, gravem arquivos,
deletem, alterem.

Se o Ubuntu apresentar a informagao mostrada na figura 337, clique no botao
“Adicionar” para alterar as permissoes da pasta. Caso contrério, os usudrios nao
conseguirio acessé-la.

Como ultimo teste, vamos acessar a pasta que estd sendo compartilhada no ser-
vidor de arquivos Ubuntu por meio do Windows Vista.

Clique no menu “Iniciar”. Na caixa de pesquisa, digite as duas barras invertidas
seguidas do IP do servidor de arquivo (figura 337).

A prints

Fulano

Dados (E)
Imagens

Muisicas
Pesquisar

Itens Recentes
Computador
Rede

Conectar a

Painel de Controle

P ) ) Programas Padrdo
»#~ Pesquisar em Todoes os Locais

/Q Pesquisar na Internet Ajuda e Suporte

\\192.168.0.1\prints] RO a
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Figura 336
Criando um
compartilhamento
pelo Ubuntu.

Figura 337
Habilitando as
permissdes na pasta.
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Figura 338
Visualizando
a pasta
compartilhada
no Ubuntu.

Vocé terd acesso aos arquivos da pasta “Prints” (figura 338).

E importante frisar que o compartilhamento de arquivos na rede pode ser muito
atil, principalmente se vocé for atuar como administrador de redes. Além disso,
esse recurso facilitard muito a vida de todos os usudrios da rede.

=]
(L)) [ » Rede » 19216801 » prints » ~ [42 ][ Pesquisar o
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& Documentos HIRTS £ Pasta de Arquivos
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& Alterados Recentem... | |} capd 04/10/200915:18  Pasta de Arquives
Pesquisas . outros 20/08/200918:50  Pasta de Arquivos
q J q
B Pablico [ capSirar 06/09/200918:59  Arquivo RAR 22208
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